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Forradalmian Uj védelem a fizikai és virtualizalt munkaallomasok szamara

Az alacsonyabb koltségek és a hatékonysag ndvelése céljabdl a vallalkozasok
napjainkban virtualizaljadk munkaallomasaikat, el6fordulhat azonban, hogy az atmenet
soran a végpont védelme nincs biztositva. A virtualis munkadllomasok a fizikai
megfelelikhez hasonldképpen sebezhetdk a kartevékkel szemben, féleg az internet
haszndlata esetén. Az orankénti 2400 Uj rosszindulati tamadassal a fizikai és
virtualis végpontok ndvekvé veszélynek vannak kitéve. A véllalatoknak virtualizaciot
tamogatdé megoldasra van sziukséguk, amely anélkil nyujt maximalis biztonsagot,
hogy veszélyeztetné a virtualis munkaallomas-infrastruktura teljesitményét és kedvezd
koltségét.

Az iparag els6 VDI-optimalizalt végpontbiztonsagi megoldasaként az OfficeScan 10.5 a vallalati
halézatokon és azokon kivil mikoédd virtualis és fizikai munkaallomasok atfogé védelmét is
biztositja. A kartevék elleni vilagszinvonalu védelem és a Trend Micro Smart Protection Network
innovativ, felhdalapu védelmének kombinalasaval az OfficeScan nagy mennyiségu uj kartevd ellen
is képes védekezni. A virtualizacié tamogatas allandé rendelkezésre allast biztosit azaltal, hogy
kikiiszoboli a virtualis munkaallomasokon a hagyomanyos és virtualizalt kornyezetben talalhaté
sérllékenységeket. Emellett egyes modulok végrehajtasa a felhd alapu infrastrukturaban torténik,
ezzel is csokkentve a lokalis eréforras hasznalatot. A valaszthatd Intrusion Defense Firewall
beéplilé modul virtudlis javitast biztosit a vadonatij kartevékkel szemben még a biztonsagi javitas

megjelenése el6tt.

LEGFONTOSABB TULAJDONSAGOK

Uj! Munkaallomasok virtualizaciora

optimalizalva

* A védelem céliranyosabb alkalmazasa
érdekében automatikusan felismeri, hogy
a fizikai vagy virtualis végponton van-e az
adott Agent

* A virtualis kiszolgalokon végzett ellendrzési
és frissitési miveletek elcsusztatasaval
megakadalyozza a halézat, a processzor és
a taroldhely tulterhelését

* A korabban ellenérzétt tartalom engedélyezd
listara helyezésével leroviditi a virtualis
munkaallomasok ellenérzési idejét

Fajl tartalomsziirése

* A hozzaférését megelézéen a fajl
adatbiztonsagaval kapcsolatos pontos
lekérdezést végez

+ Csokkenti a mintafajl-kezelés terheit és
a teljesitményre gyakorolt hatasat

* Biztositja a vallalati hal6zaton vagy azon kivili
végpontok azonnali védelmét

Internetes tartalomsziirés

» Védelmet biztosit az adat- és
teljesitményvesztést, valamint tartalomsérilést
okoz¢ internetalapu kartevok ellen

+ Dinamikusan mindgsitett webhelyek millidinak
biztonsagat hatarozza meg

* A kapcsolat tipusatol fuiggetlentl, barmilyen
hélézati kdrnyezetben valds idejl
védelmet nyuijt

* Helyi kiszolgaloval torténd szinkronizalas révén
csokkenti a szlikséges savszélességet
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Kivaloé kartevok elleni védelem

* A megjelenésiiktél kezdve védelmet
nyujt a virusok, tréjai programok, férgek,
kémprogramok és uj valtozataik ellen

« Eszleli és eltavolitja az aktiv és a rejtett
rootkiteket

« Biztositja a végpont levelezési fidkjainak
védelmét a POP3 tipust e-mail és Outlook-
mappak kartevékre vonatkozé ellenérzésével

« A véllalati hazirendnek megfeleléen biztositja
a cserélhetd adathordozok kezelését

Virtualis javitas (Intrusion Defense

Firewall beépiil6 modul)

« Ajavitasok telepitése el6tt biztositja a végpontok
védelmét a sériilékenység menedzselésével

« Ismeretlen virusok ellen is védelmet nyuijt,
kilénoésen azon végpontok szamara,
amelyeknél nem egyszer(i a biztonsagi javitas

« A biztonsagi javitdcsomagoknal gyorsabban és
egyszeriibben telepithet6é

Konnyii menedzselés

« Automatikusan megtisztitja a kartevoktél
a végpontokat, beleértve a rejtett vagy zarolt
folyamatokat és registry kulcsokat

« Egyszerlien integralhaté az Active Directoryval.
A végpontokon talalhaté felhasznalok, az
érintett gépek és a sériilékenységek igy
kénnyebben kezelhetbk, a megfeleléségi
riportok is egyszer(ibben elkészitheték

« Egyetlen internetalapu konzollal kézpontositja
a fizikai és virtualis végpontok, Macintosh
szamitégépek és mobileszk6zok menedzselését

* Részletes szerepkoralapu felligyelet révén
tdmogatja a munkafolyamatokat

SZOFTVER

Védelmi pontok

« Fizikai végpontok

« Virtualizalt végpontok

» Macintosh szamitégépek*
* Mobileszk6zok*

Fenyegetettségvédelem

* Virusirtd

* Kémprogramirto

* Rootkitirtd

* Tlzfal

« Internetes fenyegetések elleni védelem
» Behatolasmegel6zés*

« Virtualis rendszerek javitasa*

* opcionalis modul

LEGFONTOSABB ELONYOK

Munkaallomasok virtualizaciéra
optimalizalva

A biztonsagi kockazatok nélkul noveli
a virtualizacié megtérilési idejét
Azonnali védelem

A kartékony fajlok és webhelyek

hozzaférésének letiltasaval megszakitja
a fertézéslancot

Csokkentett lizleti kockazatok
Fert6zés, identitas ellopasa,
adatveszteség, halozati leallas,
hatékonysagcsokkenés és megfelelfségi
problémak megakadalyozasa

Alacsonyabb informatikai koltségek
Az IT menedzsment terhelésének
csokkentése a fajlok tartalomszilrése
és Windows-integracio révén

Bévitheté architekttra
Minden egyes komponens skalazhato,
a rendszer Ujratelepitése nélkul
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Az OfficeScan™ 10.5 egyedi megoldast kinal a kézepes és nagyvallalatok szamara
is. Az OfficeScan Uj generacios, rugalmas architekturaja lehetévé teszi, hogy a megfeleld
beéplld modulok kivalasztasaval a virtudlis javitdsokhoz és a mobileszkéz6k vagy Macintosh
szamitogépek védelméhez testre szabhassa megoldasat. A virtualizaciot tamogatéd Uj funkcidk
a teljesitmény fenntartasa érdekében elcsusztatjak a frissitéseket és a vizsgalatokat a virtualis
munkaallomasokon. Az innovativ fajl- és internetes tartalomszirési technoldgiak tovabb novelik
a védelmet azaltal, hogy a kartevékre vonatkozé informaciokat automatikusan visszakuldik
a Smart Protection Network szamara. A savszélességre gyakorolt hatas minimalisra csékken
a helyi kiszolgaldval t6rténé szinkronizalassal, amely az ugyfél oldali szamitasi igényt a felhé

alapu infrastrukturanak tovabbitja.

ELONYOK WINDOWS 7

A Windows 7 rendszernél alkalmazhato rugalmas telepitési lehetéségek lehetévé teszik

a leghatékonyabb és legbiztonsagosabb mod kivalasztasat kdrnyezete kialakitdsahoz a sajat

id6beosztasa szerint.

* Optimalizalt teljesitmény érdekében a Windows 7 32 és 64 bites valtozataval is kompatibilis

* Problémamentesen integralhato a Microsoft® infrastruktarajaval, és a Windows 7 rendszerbe
torténd biztonsagos telepitést is biztositja

» A Windows Action Center hasznalataval egyszer(isodik a feligyelet

ALAPVETO RENDSZERKOVETELMENYEK

OfficeScan-kiszolgalo

 Microsoft® Windows® Server 2008 R2, 2008, 2003 R2, 2003; Microsoft Windows Storage Server 2008,
2003 R2

* 2 GHz-es Intel™ Core™ vagy ezzel egyenértékil processzor; 1 GB RAM memoria; 1 GB lemezterilet

Bongészé

* 300 MHz-es Intel™ Pentium™ vagy ezzel egyenértékl processzor; 128 MB RAM meméria;
30 MB lemeztertlet

Virtualizacié tamogatasa

« Microsoft Virtual Server 2005 R2 SP1 szervizcsomaggal; Microsoft Windows Server 2008 R2, 2008
Hyper-V technolégiaval

* VMware™ vSphere 4; VMware ESXi Server 4.0; VMware Server 2.0; VMware Workstation és Workstation
ACE Edition 7.0

VEGPONT VEDELEM

Windows® Server 2008 (beleértve az R2 rendszert)

* 1 GHz-es Intel™ Pentium™ vagy ezzel egyenértéki processzor 32 bites rendszerhez; 1 GB RAM memodria;
350 MB lemezterilet

Windows® Server 2003 (beleértve az R2 rendszert)

* 300 MHz-es Intel™ Pentium™ vagy ezzel egyenérték processzor; 256 MB RAM memoria;
350 MB lemeztertilet

Windows® 7

* 1 GHz-es Intel™ Pentium™ vagy ezzel egyenértéki processzor; 1 GB RAM memoéria; 350 MB lemezterilet

Windows® Vista®

* 800 MHz-es Intel™ Pentium™ vagy ezzel egyenértéki processzor; 1 GB RAM memoria;
350 MB lemeztertilet

Windows® XP

» 300 MHz-es Intel™ Pentium™ vagy ezzel egyenértékl processzor; 256 MB RAM memoria;
350 MB lemezterilet

Windows® Embedded POSReady 2009

» 300 MHz-es Intel™ Pentium™ vagy ezzel egyenértékl processzor; 256 MB RAM memoria;
350 MB lemeztertilet

Windows® Embedded Enterprise (Windows 7, Vista és XP kiadasok)

* 300 MHz-es Intel™ Pentium™ vagy ezzel egyenértékl processzor; 256 MB RAM meméria;
350 MB lemeztertlet

Virtualizacié tamogatasa

« Microsoft Virtual Server 2005 R2 SP1 szervizcsomaggal

* VMware™ vSphere 4; VMware ESXi Server 4; VMware Server 2.0; VMware Workstation és Workstation
ACE Edition 7; VMware View 4

« Citrix XenApp Server 5; Citrix XenDesktop 4; Citrix Receiver 1.2
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OFFICESCAN BEEPULO MODULOK
A jov6 kihivasaira is gondolva, az
OfficeScan testre szabhato, amellyel
a jelen és jov6 védelmi technologigja
a szikséges helyen és id6ben,

a teljes megoldas Ujratelepitése nélkil
integralhato. A jelenleg hasznalhato
beépllé modulok:

* Intrusion Defense Firewall: Virtualis
javitocsomagokkal és a proaktiv HIPS
behatolasmegel6z6 rendszerrel teljes kori
védelmet és megfelel6ségi tdmogatast
biztosit

» Mobile Security: Barhol is hasznalja
okostelefonjat vagy PDA-jat, az adatok
és alkalmazasok védelmérdl kdzpontilag
menedzselt biztonsagi szolgaltatas
gondoskodik

« Security for Mac: A halézatan
lévé Apple Macintosh-lgyfeleket
megakadalyozza a rosszindulati webhelyek
elérésében és a rosszindulatu szoftverek
terjesztésében — még ha azok artalmatlanok
is a MacOs szamara

KIEGESZITO TERMEKEK ES
SZOLGALTATASOK

* InterScan™ Messaging Security
megoldasok

* InterScan™ Web Security megoldasok

* Trend Micro™ Premium Support
szolgaltatasok
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