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Platforma pro pokrocilou ochranu proti hrozbam

Pri ochrané infrastruktury uz vase organizace nem(ze

spoléhat jen na tradicni bezpecnostni systémy na bazi detekce
kybernetickych hrozeb. Zero-day malwary se uci, jak tyto
obranné prostredky prekonat. Podniky potrebuji systém
prevence, ktery bude schopen celit i pokrocilym cilenym ttokim.

Platforma MetaDefender Core vam umozni integrovat
pokrocilou malwarovou ochranu a jeji detekéni schopnosti

do stavajicich IT feSeni a infrastruktury. Tak budete schopni
lépe zvladnout riizné sméry Utok(: zabezpecite webové portaly
pred Utoky na bazi uploadovanych skodlivych soubord, doplnite
produkty pro kybernetickou bezpecnost a vytvorite si vlastni
systém analyzy malwaru.

Klicové funkce a prinosy

Technologie Deep Content Disarm and Reconstruction (Deep CDR)
Provadi vnitrni kontrolu a rekonstrukci vice nez sta béznych typd soubort,
a tak zajistuje jejich maximalni pouZzitelnost i bezpecny obsah. K dispozici
jsou stovky voleb rekonstrukce soubord.

Multiskenovani

Muzete si vybrat z vice nez triceti pfednich antimalwarovych engini
ve flexibilnich produktovych balicich. Proaktivné detekuji pres 99 %

malwarovych hrozeb prostrednictvim signatur, heuristik a strojového
uceni.

Vyhodnoceni zranitelnosti na bazi souboru

Skenovani a analyza binarnich soubor( a instalacnich kédu aplikaci za
Ucelem detekce znamych zranitelnosti aplikaci pred jejich spusténim
na koncovych zafizenich, véetné zafizeni loT.

Proaktivni prevence ztraty dat (Data Loss Prevention, DLP)

Kontrola obsahu ve vice nez tficeti béznych typl soubort s cilem vyhledat
informace umozriujici osobni identifikaci (PIl); moZnost upravit tyto citlivé
informace nebo k nim pred pfenosem pridat digitalni vodoznak.
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Trust no file. Trust no device.
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Dashboard

WVyhodnocovali jsme sandboxy, antivirové produkty

a multiskenovaci ndstroje rtiznych dodavatelli z hlediska
efektivity odhalovdni malware pri uploudu soubort a vybrali
jsme Deep Content Disarm and Reconstruction od OPSWAT."

Teza Kukkavilli
Reditel bezpecénosti, Upwork

MozZnost konverze vice jak 100 typt soubort

Zachovani pouzitelnosti a neporusenosti soubor( diky skutecné
Jrekonstrukci“ typt soubort nebo UGpravy souboru na méné slozity
format.

Vlastni workflow

Muzete si urcit vlastni workflow provadéni multiskenovani a Deep CDR
a prizplsobit proces a poradi, v jakém se soubory budou zpracovévat.
Extrakce a kontrola komprimovanych soubort

Technologii multiskenovani a Deep CDR Ize aplikovat na vice nez tricet
typt komprimovanych soubord. MoZnosti zpracovani archivi jsou
konfigurovatelné a jsou podporovany i kontroly Sifrovanych archiva.

Ovéreni typu souboru

Lze ovérovat pres 4500 typl soubord a urcovat jejich skutecny typ

na zakladé obsahu souboru, nikoli pouze na zakladé podvrhnuté pfipony.
Ucinna soucast boje proti Gtoktim na bazi falednych (maskovanych)
souborti.

OPSWAT.com


https://www.opswat.com/
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DEPLOYMENTS

Pro¢ MetaDefender Core
= Zmiruje rizika u vasich kritickych systéma a chrani pred hrozbami, které dokazaly obejit jiné bezpecnostni prvky.
= Chrani citlivé informace umoznujici osobni identifikaci - zabranuje jejich odchodu nebo vstupu do sité organizace.

* Snadna instalace na servery Windows nebo Linux ve vasem prostredi, a to i v pfipadé odpojenych siti (air-gapped)
nebo v pripadé pouziti naseho softwaru formou SAAS prostrednictvim MetaDefender Cloud.

= Podpora mnoha programovacich jazyk(i umoznuje integraci do vaseho prostredi prostrednictvim REST API.
= Nizké celkové naklady viastnictvi (TCO) diky Gdrzbé s vyuzitim centralizované spravy.

= Flexibilni implementace v prostredi kontejner(i ziednodusuje integraci a idrzbu, snizuje TCO, zmirruje potencialni
konflikty v diisledku skrytych zavislosti a umozZnuje postupné rozsifovani do riiznych prostredi a operacnich systémd.

O spolecnosti OPSWAT Arrow ECS, a.s.

OPSWAT zajistuje ochranu kritickych infrastruktur. Nasim cilem je distributor fe$eni OPSWAT pro Ceskou republiku
eliminovat malwarové a zero-day utoky. Vérime, Ze kazdy soubor a Slovenskou republiku

a kazdé zafizeni v sobé nese riziko. Hrozby je nutno fesit na vSech

mistech a neustéle - na vstupech, na vystupech i v ostatnich Kontakty

Castech siti. NaSe produkty se zaméfuji na prevenci hrozeb a tvorbu
procest pro bezpecny prenos dat a bezpecny pfistup do zafizeni.
Vysledkem je produktivni systém, ktery minimalizuje riziko naruseni +420 597 488 811
bezpecnosti. Proto napfiklad 98 % jadernych elektraren v USA sale.ecs.cz@arrow.com
vyuziva pro kybernetickou bezpecnost a shodu OPSWAT.

arrow.com/ecs/cz

Vice informaci o MetaDefender Core
opswat.com/products/metadefender/core

Kontakt na technické obchodni zastupce
opswat.com/contact
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Trust no file. Trust no device.
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