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Zabezpecte sva ulozisté

Reseni pro ukladani dat usnadriuji pristup, sdileni a spolupraci.
Pokud jde o malware a ztratu citlivych dat, znamenaji pro oddéleni
IT bezpecnosti velky problém. Jedna se totiz o kritickou
bezpecnostni mezeru. Podle zpravy z roku 2020, 80 % spolecnosti
zaznamenalo Unik dat z cloudovych uloZist.

Produkt MetaDefender for Secure Storage nabizi robustni vrstvu
ochrany pro zabezpeceni ulozenych podnikovych dat. Pomaha

v prevenci naruseni bezpecnosti dat, vypadki systému a pripadd
poruseni compliance v cloudovych i podnikovych UloZistich.

Analyza. Naprava. Report.

Soubory od uzivatell v organizaci se skenuji za Gcelem vyhledani
malwaru a analyzuji se u nich potencialni ztraty dat nebo zpfistupnéni
nevyzadanych soukromych dat. Podezrelé soubory je mozné
sanitizovat (odstranit nezadouci prvky), citliva data v souborech

Ize také automaticky upravit a nahlasit.

Diky nativni integraci s fadou cloudovych i podnikovych tloZnych
sluzeb Ize toto feseni snadno implementovat. Na zékladé
automatizovanych report(i maji pracovnici IT dokonaly prehled

o potencialnich rizicich spojenych s uZivateli a sluzbami a mohou
rychle pfijmout napravna opatreni (remediace).

S feSenim MetaDefender for Secure Storage mliZete diivérovat
datdm sdilenych ve vasi organizaci.
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Prevence zero-day hrozeb

Odzbrojeni neznamého obsahu a vystup bezpecnych pouzitelnych
soubord. Technologie OPSWAT Deep Content Disarm and
Reconstruction (Deep CDR) se zaméFuje na prevenci Gtoku pred
jejich rozvinutim. DokaZe odstranit skryty nebo neznamy malware
z vice nez sta typu soubord.

Pokrocila detekce hrozeb

Multiskenovani péti az triceti péti prednimi antimalwarovymi
produkty (McAfee, ESET, Avira, K7, Crowdstrike, TrendMicro,
Sophos a dalsi) kombinuje veskeré detekéni mechanismy (signatury,
heuristiky, umélou inteligenci, NGAV) a ponechava minimalni
prostor chybam.

Zmirnéni rizik souvisejicich s dodrZovanim predpisti

Detekce, odstranéni, maskovani nebo blokovani citlivych dat.
Proaktivni technologie OPSWAT pro prevenci ztraty dat (DLP)
poskytuje automatické reporty a remediaci v pripadé ztraty
citlivych dat. Tak Ize zajistit shodu s poZadavky zakon0 typu HIPAA,
PCI-DSS nebo GDPR.

Siroké integraéni pokryti

Integrace s Microsoft OneDrive, Sharepoint Online a Azure,
Amazon S3, Box, Cloudian S3, Dell Isillon a veskerymi SMB nebo
S3 kompatibilnimi Ulozisti. Diky hladké integraci mizete jejich stav
zacit vyhodnocovat v fadu minut.

OPSWAT.com


https://www.opswat.com/

A 7

OPSWAT.

MetaDefender for
Secure Storage

Funkce a vlastnosti

Nastavitelny rozsah zpracovani

Na jedno kliknuti zpracujete celé dlozisté, nebo pouze nové soubory,
nebo proces prizplsobite pro konkrétni soubory.

Automatické vykazy

Okamzity prehled o stavu feSeni cloudového i podnikového Ulozisté
prostrednictvim automatizovanych report(i zaslanych e-mailem pfimo
vam a dal$im uréenym pracovniklim v organizaci. Vse Ize zobrazit

i v redlném Case prostrednictvim komplexniho ovladaciho panelu.

Flexibilni planovani

Mizete zvolit kombinaci zpracovani v redlném case nebo moznost
naplanovani zpracovani, které budou vyhovovat potrebam vasi
organizace, a tak neustale vase UloZisté chranit pred zero-day Utoky
a pokroCilymi perzistentnimi hrozbami (APT).

PIna auditovatelnost

Monitorovani a logovani historie uzivatelskych aktivit, které Ize snadno
exportovat za Ucelem plné transparentnosti a realizace podnikovych
audit.

Automatizované pracovni tlohy

Kromé voleb pro manualni a automatizované planovani zpracovani
Ize feSeni integrovat do internich systém( prostrednictvim REST API.

Sprava uzivatell

Reseni umoziiuje IT oddéleni efektivné spravovat rizika souvisejici se
shodou s predpisy a narusenim datové integrity, nebot Ize poskytnout
pristup vice administratorim na bazi roli (véetné ,read only").

Cloud Storage
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Integrace (Amazon S3, Dell a dalsi)

V radu minut Ize nastavit a nakonfigurovat vice jednotek ulozist od
riznych vyrobcl (at v cloudu nebo v podnikovém systému), a tak
spravovat a zabezpecovat veskera vase data v jednom zobrazeni.
Poskytujeme nativni APl integrace s cilem minimalizovat reZijni naklady.

o Integrace s veskerymi instancemi Amazon S3 nebo jakymkoliv S3
kompatibilnim dloZistém.

o Zabezpeceni vsech vasich dat uloZzenych v Microsoft OneDrive,
SharePoint online, Azure File a Azur Blob ulozisti.

o Hladka integrace vsech vasich Dell Isilon nebo SMB kompatibilnich
podnikovych ulozist.

¢ Snadna konfigurace vsech jednotek vasich ulozist z feseni Box a jinych
aplikaci pro spolupraci.
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Jak OPSWAT minimalizuje rizika souvisejici se shodou s predpisy

Zakonné pozadavky nafizuji organizacim zajistit soukromi a bezpecnost citlivych zakaznickych dat.

o OPSWAT kontroluje jakakoli citliva data, ktera by mohla byt netimyslné
vystavena skodlivym Gtok(im. Pristup na bazi roli (s moznosti ,read-only*)
minimalizuje poruseni zakonl o soukromi dat. Nase produkty vas
upozorni na pripady zneuZiti a poskytnou vam prehled o podezielych
nebo neopatrnych aktivitach uZivatel(. Pokud by takova aktivita nebyla
vasi organizaci detekovana, vystavilo by to vasi organizaci riziku postihu
finan¢nimi pokutami a ztraté povésti.

Typy dat, ktera OPSWAT chrani

o Shoda se smérnicemi PCI-DSS (Payment Card Industry-Data Security Standards)

- Cisla kreditnich karet

Riziko vyplyvajici z nezajisténi shody

Podle blogu PCI Compliance (pcicomplianceguide.org/faq/#15) jsou pokuty

v pfipadé nezajisténi shody nasledujici:
Platebni spole¢nosti mohou podle svého uvazeni udélit dotycné bance za
poruseni shody se smérnicemi PCl pokutu ve vysi pét aZ sto tisic dolart

o Shoda s pfedpisem GDPR (General Data Protection Regulation)
- Osobni identifikovatelné informace (Pll) datovych subjekt
- e-mail
- datum narozeni
- telefonni Cislo
- Cislo pasu

Riziko vyplyvajici z nezajisténi shody

Existuji dvé urovné administrativni pokuty v pripadé nedodrzeni pozadavkd GDPR:

o a7 deset miliont dolar( nebo v pripadé podniku 2% ro¢niho obratu
(podle toho, ktera ¢astka je vyssi)

o az dvacet miliond dolar( nebo v pripadé podniku 4 % roc¢niho obratu
(podle toho, ktera ¢astka je vyssi)

o Pokrocila sada technologii OPSWAT vcetné technologie multiskenovani
z vice nez tficeti antivirovych feseni, technologie Deep Content Disarm
and Reconstruction pro sanitizaci vSech soubor(i a technologie Proactive

organizaci dostat vsem pozadovanym zakonnym poZadavkdm.

mésicné. Banky nejcastéji tuto pokutu presunou dal, az dopadne na
obchodniky. Banka také pravdépodobné bud ukonci vas obchodni vztah
nebo zvysi transakéni poplatky. O pokutach se oteviené nemluvi, ani nejsou
Siroce zverejnovany, ale pro malé podniky mohou mit katastrofalni disledky.

Pokuty za poruseni GDPR maji spis nezavazny neZ povinny charakter,
ukladaji se pripad od pripadu a podle predpisu by mély byt ,efektivni,
Umérné a odrazujici”.
ec.europa.eu/info/law/law-topis/data-protection/data-protection-eu_en

o Prevence porudeni zdkona HIPAA (Health Insurance Portability and Accountability Act)

- Cisla socialniho pojisténi
- datum narozeni

- telefonni islo

- adresa

Riziko vyplyvajici z nezajisténi shody

Pokuty za nezajisténi shody vychazeji z Grovné zanedbani povinnosti

a mohou se pohybovat od sta dolart do padesati tisic dolarti za poruseni
(nebo za zaznam); maximalni vyse pokuty je 1,5 milionu dolarG za rok

za poruseni stejného ustanoveni. Poruseni zakona mdzZe obnaset i trestni
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postih, ktery mliZze znamenat trest odnéti svobody.
hhs.gov/hipaa/for-professionals/compliance-enforcement/
data/enforcement-highlights/index.html
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Arrow ECS, a.s.
distributor feseni OPSWAT
pro Ceskou republiku a Slovenskou republiku
Kontakty: arrow.com/ecs/cz
+420 597 488 811
sale.ecs.cz@arrow.com
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