UJ GENERACIOS SECURITY
MENEDZSMENT

Hogyan lehetséges tobb millidé logbejegyzés
azonnali analizise ("Big Data" koncepcio)?

OSSZEFOGLALO

Egyre bonyolultabba valik a
security menedzsment, hiszen
naponta éri tamadas a vallalati
halézatot és még plusz
compliance kévetelmények is
felmerulnek

Mar nem elég csak a
logbejegyzések Gsszegylijtése, de
szlikséges a valdsidejli reagalas
az Uj tipust tdmadasokra

Ez a kettGsség (analizaljuk az
adatokat, de intelligensen
reagaljunk a tdmadasokra) tette
szlikségessé a SIEM termékek

Embert prébald feladat manapsag IT biztonsagi szakemberré valni. A
fenyegetettségeknek ugyanis nem csak a szama, de a bonyolultsaga is névekszik. E
mellett egyre nagyobb feladat a compliance is. Mindez megfliszerezve az egyre
komplexebb infrastruktiraval teljes embert kivan. Azonban a “Big Data” koncepcid és
az ezzel jard analizald és intelligens alkalmazasok talan konnyebbé tehetik a
szakemberek munkajat.

Meg kell érteni a beérkezd logokat, azok minél gyorsabb feldolgozasa szlikséges (és
persze térolni is kell a keletkezett eseményeket). Ezért minél nagyobb segitséget kell
nyujtani a szakembereknek, hogy hatékonyan dolgozzanak, a vallalatunk teljeskor(i
védelme megoldott legyen.

A MAI KARTEVOK NEM ADNAK ESELYT AZ AD-
HOC VEDEKEZESI STRATEGIAKNAK

Amikor a “Big Data” kifejezést hasznaljuk, akkor akkora mennyiségl és komplexitasu
adatra gondolunk, melynek a feldolgolgozasa a hagyomanyos megoldasokkal
lehetetlen. Igy az 6sszegyl(ijtétt adatokbdl a hasznalhaté informacidk elballitdsa sem
megoldott.

Raadasul a hackerek sem az unatkoz6 kamaszok tébbé. Nehezen detektalhaté és
Osszetett tdmadasokkal prébalnak adatokat szerezni. A Verizon Data Breach
Investigations tanulmanya szerint a tdmadasok 91 %-at csak napokkal kés6bb, mig 79
%-at hetek mulva észlelik csak az érintettek.

Ez a lehangol6 eredmény tobb 6sszetevé miatt alakulhat igy:

e A tamadok egyre szervezetebbek és egyre képzettebbek. A tdmadasok
dinamikusak és Gsszetettek, de a védelem még mindig statikus. A mai kartevok a
sérulékeny adatra 6szpontositanak, mely a haldézaton (belsé halézat, WiFi,
szerverek, adatbazisok, k6zosségi haldk) barhol feltlinhet.

e Az IT infrastrukturak egyre komplexebbek. A rendszereknek egyre
nyitottabbaknak, kénnyen hozzaférhetének kell lennie, hiszen a mobil
munkavégzés, a csoportmunka csak igy tdmogathatd. De ez sajnos nem csak Uj
lehetéségeket, de Uj fenyegetettségeket, sériilékenységeket is jelent a hackerek
szamara.

e A compliance riportok is egyre szigorubbak, egyre tébb id6 kell a megfelel
kimutatésok elkészitéséhez. A vallalatok nagy része (a multinacionalis vallalatok)
egyszerre tobb elbirasnak, jogszabalynak, helyi térvényeknek is meg kell felelnie,
ez szintén id6t vesz el a szakemberektdl.




Ez a harmas hatas teszi egy nehezebbé a Security menedzsment munkatarsak
feladatat, egyre nagyobba a felelGsségliket. A mai SIEM, sériilékenység menedzsment,
konfiguracié menedzsment megoldasok egyszerre kénnyitik és nehezitik a
szakemberek munkajat (kbnnyebben 6sszegyUljthetd, de drisdsi mennyiségli adatrdl
van sz0). Ebbdl a nagy mennyiségli adatbol kell kiszlirni azokat az eseményeket,
melyekre valésidében reagalni kell.

A HAROM ALAPVETO ELVARAS A SECURITY
MENEDZSMENTTEL KAPCSOLATBAN

Az igazi “Big Data” stratégia mindharom pillérre épiil - a skalazhato
infrastruktarara, az analizisre és a fenyegetettségekkel szembeni
intelligenciara.
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Analytics & Threat
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Infrastructure

1. dbra: A Security mendzsment tartéoszlopai nagyvallalati kornyezetben

A kusza adathalmazbél kihdmozni a szamunkra relevédns eseményeket, mindezt
valdsidében, ezt jelent a “Big Data” megkozelités. Ez a kovetkez6 elemekre éplil:

e A folyamatosan valtozé infrastruktira, melynek meg kell felelnie az Uj
kihivasoknak, mint példaul: mobilitas, virtulizacid, cloud, outsourcing. Sét, ezekrol
az Uj rendszerekrdl a logokat 6ssze kell gyUjteni és fel kell dolgozni. E mellett
készen kell allni, minden Uj technoldgia bevezetésére, rovid id6 alatt, akar heteken
belll. Az infrastruktlirnak robosztusnak, megbizhaténak, de ugyanakkor
skalazhatonak és kénnyen bdvithetének kell lennie, és ezt a SIEM megoldasoknak
is tudnia kell.

e Analizal6 eszkdzok és megjelenitd alkalmazasok, melyek a szakemberek minden
igényét kiszolgdljék, segitve az elbrejelzéseket, kimutatasok készitését,
riportolast. Egyesek munkajahoz az alapszintl log bejegyzések elegendéek, de a
menedzsereknek mar attekint6 riportokra van sziksége, az IT biztonsagi
munkatarsaknak pedig intelligens programokra, és nagysebességli
adatfeldolgozasra. Van ahol ez sem elég és a teljes (session alapt) kommunikacio
tarolasa elengedhetetlen.




e A threat intelligence modul egy analizal6 technoldgia, mely a teljes adathalmazon
futtatandd. Ugyanis, a felmertld tdmadasokrdl az érintetteknek azonnal tudomast
kell szerezni és arra reagalni kell. Valamint ezeket a beérkez6 eseményeket
korelldlni is kell, hogy az irrelevans adatok ne jelenjenek meg a konzolon.

A “'Big Data” megkozelités nem csak nagymennyiségii adatot jelent, hanem

azt az intelligenciat az alkalmazasokban, amivel képesek értelmezni az
aktualis helyzetet, és reagalni tudnak a fenyegetettségekre.

“BIG DATA ANALYTICS” JELENTI A HATEKONY,
REAKTIV BIZTONSAGOT

A sikeres Security menedzsment megoldas az, mellyel képesek vagyunk
valésidoben kinyerni az analizishez sziikséges adatokat.

Eliminate tedious manual tasks.

Use business context to highlight the biggest issues.

Present only the most relevant data.

Augument human knowledge.

See “over the horizon.”

2. abra: A Security menedzsmenttel kapcsolatos kdvetelmények nagyvallalati
kérnyezetben

Az IT biztonsagi osztalyok manapsag oriasi mennyiségli adattal dolgoznak, hiszen
pontosan meg kell ismerni az "ellenséget", hogy reagalni tudjunk a Iépéseire.
Sziikséges azt is tudni, hogy egyaltalan milyen adatokra van sziikség ahhoz, hogy a
megfelelé dontéseket hozzuk, ehhez pedig a megfeleld infrastruktura fejlesztés is kell.
A "Big Data" megkdzelités azt is jelenti, hogy ezt folyamatosan fenn kell tartani, nem
elég hirtelen egy-egy projekt, vagy analizis soran 6sszegyd(jteni az adatokat, hiszen
vizsgalni kell a trendeket is. A sikeres megkozelitéshez a kdvetkezd l1épések
szlikségesek:

e  Ki kell iktatni a manualis, emberi beavatkozast igényl6 feladatokat, folyamatokat.
Minimalizalni kell az 6sszes biztonsagi menedzsmenttel 6sszefiiggd Iépéseket,
mert igy csokkenthet6 a hiba lehetGsége, gyorsithatd a folyamat. A parhuzamos
feladatokat (pl.: egy tdmadas hatasat vizsgalni mondjuk 5 kiilénb6z6 konzolon) is
érdemes kiiktatni, ez integralt rendszerekkel érhetd el.

e Vizsgalni kell a figg6ségeket. Nem csak azt kell tudni, hogy mikor és hol tortént a
tamadas, de tudni kell azt is, hogy ez melyik alkalmazast érintette. Ezek az
O6sszerendelések azért is fontosak, hogy dontéshelyzetben meg lehessen talalni a
dontéshozdkat. Igy kialakithatd a teljes rendszer, ahol a felel6sok, kiils6s
munkatarsak, szolgaltatok és a kritikus alkalmazéasok 6ssze legyenek kapcsolva.




e  CsoOkkentsuk le azokat az eseményeket, melyekre reagalni kell, azaz
minimalizaljuk a false-positive bejegyzéseket. Napi ezernél tobb riasztas mar
kezelhetetlen méretet jelent, viszont ha csak 10-20 relevans riasztas jelentkezik a
rendszerben, akkor arra hatékonyan lehet valaszolni. Természetesen nem kénnyd
kiszlirni a téves riasztasokat, nagyon vékony a hatarvonal a relevans és az
irrelevans esemény kozott. Nem csupan az adott eseményt, de a trendeket,
valtozasokat is kovetni kell, igy konnyebben eldénthet6 egy eseményrdl, hogy
érdmel-e plusz figyelmet. Az is fontos, hogy a relevans adatokat priorizaljuk, igy
egyszer(sitheté a szakemberek munkaja.

e  Becslljik meg a szakemberek tudasat. Csak azokat a feladatokat bizzuk ra,
amelyekre reagalni kell, és azokat is priorizélva lassék. Igy a leghatékonyabb
munkavégzés érhetd el, ehhez persze szlikségesek a legujabb technoldgiak,
eszk06zok is, s6t a munkafolyamatokat is optimalizalni kell.

e  Kapjunk teljes képet a rendszereinkrdl. Ne csak azt lassuk, hogy aktualisan mi
torténik, de tudjuk azt is, hogy ez milyen alkalmazasokat érinthet. Ezzel
gyorsithato a reagalas, hiszen a security menedzsment alapvet6éen harc az idével.
Ezért is szlikséges, hogy a védelmi rendszerek ne a klasszikus passziv vonalat
képviseljék, de hasznaljuk ki a reaktiv védelmi megoldasok sebességét is.

SECURITY ANALYTICS: LEPCSOZETES MEGKOZELITES A “BIG
DATA” ALAPU SECURITY MENEDZSMENTHEZ

Igaz, hogy a jovoben testreszabhato és részletes analizaléo megoldasok
varhatéak, mint ahogy statisztikai modszerekkel miik6dé alkalmazasok is, de
fontos, hogy mar ma elkezdjiik kiépiteni az ehhez sziikséges infrastruktuarat.

e Olyan infrastrukturat tervezziink, mely képes a vallalattal egyitt névekedni, és
lehetséges legyen hozzd tovabbi modulok, rendszerek illesztése. Nem elégséges
biztositani, hogy a logok megérkezzenek, a sérlilékenységek kiderithet6k
legyenek, kovethessiik a session informacidkat, hanem az is kell, hogy meglegyen
a tudas, hogy melyik rendszer hogyan mikédik és mely mas rendszerektdl fligg.

e  Hasznaljunk olyan rendszereket, ahol az ismétléd6, emberi beavatkozast igényl6
|épések automatizalhatdk. Ehhez kell egy olyan feliilet, ahol a szakember minden
szliikséges adatot megkap a dontéshez, nem kell tovabbi rendszereket
tanulmanyoznia. Legyenek automatikus értesitések, riasztdsok, melyek gyorsitjak
a munkat, lathatova teszik a felelésoket.

e  Tegylnk minden informaciét lathatéva, de minden szerepl6 csak a szamara fontos
informaciokat kapja. Néhany munkatarsnak elég csak a karos tevékenységek
ismerete, néhanyan priorizalt feladatlistat kapjanak, de van akinek a teljes
halozati forgalom ismerete szlikséges. Masoknak csak a compliance riportok
szikségesek, megint masoknak csak havi szintl kimutatasok.




Implement & expand architecture,

A
|

Deploy basic analytic tools.

Create visualizations and outputs.

Incorporate advanced methods.

Evaluate and identify improvements.

3. ébra: "Big Data"koncepcidju infrastruktira kialaktasa

e  Hasznaljunk tovabbi intelligens megoldasokat, hogy igazan komplex szliréseket is
tudjunk késziteni. Igy teljesithetd ki a security menedzsment, hiszen a modern
technoldgiadk itt segitenek megmutatni a karos tevékenységeket, itt lehetséges a
szabalyok mellett a profilok, threshold-ok, automatikus valaszlépések létrehozasa.
Valamint itt valik igazén pontossa a priorizéladsi médszer, hiszen egyre pontosabb
taldlatok lesznek , készdonhetben a fejlettebb analizélé rendszereknek.

¢  Mindig hangoljuk a rendszereinket. Nem elég egyszer egy m(ikodé megoldast
Iétrehozni, kell a folyamatos finomhangolas, hogy a valtozo igényeinket is
tokéletesen lefedje. Ezt segitheti egy tanuld rendszer kiépitése, mely a felhasznald
valaszlépéseit kdvetve, folyamatosan fejlédjon.

Sziikséges a rendszer folyamatos fejlesztése, hogy intellignes rendszereink képesek
legyen blacklist, whitelist létrehozasara, egyedi szabalyok készitésére, gyors
kimutatasok létrehozasara, a szocialis haldon aramlo informaciok kdvetésére, de akar
az IP alapu kommunikacio régzitésére is.

A FEJLTETT INFRASTRUKTURAK MEGKONNYITIK A
TESTRESZABHATO, HATEKONY TECHNIKAK HASZNALATAT

Els6 |épésben mar az is rengeteg segithet, ha egy skalazhatd, robosztus rendszert
épitlink, melyben minimalizadlva vannak a false-positive események, hiszen mar ez
nagyban megkonnyiti a szakemberek munkajat:

¢ hatékonyabb munkavégzés, kevesebb incidens, nagyobb fokusz a felmerulé
riasztasokon

e csokkenti a tAmadasok észleléséig eltelt id6t, ezaltal kevesebb esély van a
tényleges adatvesztésre




RSA SECURITY MENEDZSMENT: AZ RSA
STRATEGIAJA AZ ANALIZISRE ES AZ
INTELLIGNES MEGOLDASOKRA EPUL

Comprehensive Agile
Visibility Analytics

“Analyze evewthing that’s “Enable me to efficiently
happening in my analyze and investigate
infrastructure potential threats”

Actionable Optimized Incident
Intelligence Management

“Help me identify targets, “Enable me to manage
threats & incidents” these incidents”

4. dbra. RSA Security menedzsment modulok
Az RSA Security menedzsment a kévetkezé modulokra éplil:

e  Comprehensive visibility - az RSA integralt megoldasaival barmilyen forrasbol
Osszegyljthet6ek a logok. Egyetlen konzolon minden relevans informacio6 elérhetd,
valésidében képesek vagyunk elemzések készitésére, de akar kimutatasok is
készithetbek.

e Agile analytics - az RSA megoldasai analizald eszkozoket is adnak a kezlinkbe,
mellyel gyorsan felderithet6ek a tdmadéasok, visszakdvethetdek, priorizalhatdk a
felmerillt események a sulyuknak megfelelGen.

e Actionable intelligence - az RSA kutatok6zpontjdnak segitségével a tdmadasok
elleni védekezés lesz hatékonyabb, hiszen tébb millié eszkézrél gydijtik, analizaljak
a logokat, igy gyorsan tudnak reagalni akar a zero-day tamadasokra is. Mindez
természetesen integralhatd az RSA Uj generaciés megoldasaival, igy egyre
kevesebb emberi beavatkozasra van sziikség.

e  Optimized incident management - ha mar felmerilt egy esemény, mellyel
foglalkozni kell az RSA teljes workflow-t ad a keziinkbe, hogy valaszlépéseket,
felel6soket rendeljink az adott eseményhez. Kévethetjik egy ilyen incidens utjat,
visszakereshet6ek az eddigi Iépések. Ez a modul integralhaté akar 3rd party
megoldasokkal is, a rendszerek képesek az informacié megosztasara.
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