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Eszlelje és vizsgalja ki a legljabb fenyegetett-

segeket is

OSSZEFOGLALO

Az RSA Security Analytics
Infrastruktira

e modularis felépitésli, elosztott
architekturaju
e Metadata alapu a gyors

indexeléshez, tarolashoz és
kereshet6séghez

e RSA NetWitness alapok az
analizishez, elemzésekhez

e Adattarhaz a hosszutavu
archivalashoz

RSA SECURITY ANALYTICS
INFRASTRUKTURA

MINDEN FELMERULO ADATOT GYUJTSUNK,
TAROLJUNK, ANALIZALIUNK

Ma, a folyamatosan névekvé szamu és bonyolultsdgu kartevék vildagaban
|étfontossagl, hogy biztonsagos infrastrukturat tizemeltesslink. Ehhez pedig a
logok, session informaciok begyl(ijtése, tarolasa, elemzése ugyanugy hozzatartozik,
mint az analizist segit6 adattarhdzak és az intelligens el6rejelzések. Természetesen
a compliance igények is egyre szigorubbak. Az RSA Security Analytics platform
ehhez nyUjt segitséget, két fé6 komponensével, a log / haldzati csomag gy(ijté
moduljaval és az adattarhazaval.

A gyUjtéssel kapcsolatban harom almodul kilonboztethet6 meg:
-Decoder (logokra és teljes haldzati csomag forgalomra)
-Concentrator

-Broker

Mindegyik komponens kulcsfontossagu, hiszen a stabil, skalazhato, redundans
kiépitéshez mindharom részre szlikség van. Persze a valdsidejli elemzésekhez,
alkalmazas szintl logokhoz a megfelel6 infrastruktira is elengedhetetlen. Az RSA
Security Analytics megoldas skalazhatd, hogy igazédn nagyvallalatok igényeit is ki
tudja elégiteni, és hierarchikus, hogy kénnyen atlathaté legyen. SOt akar kilon is
valaszthaté a primary read és a write-to-disk funkcionalitas a kell6 sebességért.
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ADATGYUJTES
DECODER

A Decoder a legelsd, legalapvetébb komponense a Security Analytics rendszernek.
Nem csak a logok, de a haldzati csomagok gyl(ijtésére is alkalmas (ezek azonban
kilon hardveren futnak alapértelmezetten), sét a tovabbi analizist is segiti. Minden
olyan telephelyre, haldzati tartomanyba, zénaba kell egy Decoder, ahonnan logot,
session informaciét szeretnénk gyjteni.

A Packet Decoder haldzati csomagokat gyUijt, normalizal, indexel mindezt az OSI 2-
7. rétegében. A Packet Decoder folyamatosan képes a forgalom elemzésére.

A Log Decoder haldzati logok gylijtésére, indexelésére lett kifejlesztve, tobb, mint
200 tipust és formatumot tamogat.

A Decoder eszk6z06k altal 6sszegy(jtott informacidk indexelésével alkalmazas,
felhasznald, forras, cél, esemény, log alapjan is kereshetlink, készithetlink
kimutatasokat. Compliance, és tarolasi kovetelmények is kielégithet6k az RSA
Security Analytics szerverrel kombinalva.

CONCENTRATOR

A Concentrator-ok a Decoder komponensekbdl szarmazoé adatok agregalasara
képes, hierarchikus felépitése miatt rugalmasabban skalazhaté. Egyetlen
Concentrator tobb Decoder-el is allhat kapcsolatban, de vagy csak log, vagy csak
packet agregdlasara alkalmas a dedikalt Concentrator.

BROKER ES SECURITY ANALYTICS SZERVER

A Broker és a Security Analytics szerver alapértelmezetten egyetlen hardveren
futtathato, és ezen komponensek a legmagasabb hierarchia szinten 1évé modulok.
A Broker szerver funkcidja a lekérdezések, elemzések, kimutatasok futtatasa ha
tobb Decoder, Concentrator taldlhaté a rendszerben. A Broker-ek segitségével az
Osszes metadata lekérdezhet6 fliggetlendl a haldzat kiépitésétdl (késleltetés,
savszélesség, adatmennyiség).

A Security Analytics szerver a felhasznaléi fellletet, konzolt kezeli, ezzel a
discovery, investigation, reporting és administration ment érheté el. Tamogatja a
role based elérést, és a kétfaktoros azonositast is (HMTL5 alapu).Tovabba
adattarhazak esetén az ezzel kapcsolatos tevékenységek is errdl a fellletrol
indithatoak.

ADATTARHAZ AZ ANALIZISEKHEZ
HOSSZUTAVU ADATTAROLAS ES INTENZIV ANALIZISEK

Az RSA Security Analytics Warehouse egy opcionalis kompones a meglévé SA
rendszer mellé. HosszUtavu archivalasra, el6rejelzések, riportok készitésére,
testreszabott analizisek futtatdsara alkalmas. A Hadoop technoldgidanak
készonhet6en parhuzamos szalak futtatasaval, nagyon jol méretezhetd
nagymennyiség(i adathalmaz elemzésére is. T6bb storage opcié is elérhet6 az
adattarhazhoz, igy illeszthet6 az elvarasokhoz a tarolérendszer is (akar évekre
visszamendlegesen is képes adattarolasra). Eltéréen a hagyomanyos SIEM
megoldasoktdl, itt nem csak a storage méretezésére van sziikség, de az
ugynevezett Warehouse node-okra is (elosztott adathalmazokon, szeparaltan
futnak az elemzések). Minden egyes node dedikalt adathalmazért felel, igy a node-
ok szdmanak novelésével a teljesitmény noévelhetd.
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SKALAZASI OPCIOK

Hogy minden vallalatméretre optimalis megoldast tudjon az RSA kinalni, négy
kilonb6z6 opcidban érhetd el a Security Analytics:

KIS-, KOZEP-, NAGYVALLALATOK

Kisvallalatok esetén idedlis az Al-in-One megkozelités, melynél minden almodul
(Decoder, Concentrator, Broker, Security Analytics szerver) egyetlen appliance-on
futtathaté. A megoldas magéaban mikédGképes, nincs sziikség tovabbi
komponensekre, de természetesen teljesitményben, méretezésben,
redundancidban kompromisszumot kell k6tni. A csatolt storage 10 TB kapacitasu,
de ez tovabb bdévithetd 22, vagy 32 TB-ra.

TELEPHELYEK

Telephelyek esetén kihasznalhaté a Hybrid appliance (melyben a Decoder és a
Concentrator fut egyetlen appliance-on).Ezzel a hardverrel mar kielégitheték
nagyobb telephelyek igényei is és képesek vagyunk elosztott architektlirat
kiépiteni. A Hybrid appliance elérhetd loggylijtésre (Hybrid for Logs) és a teljes
halozati forgalom tarolasara is (Hybrid for packets). A Hybrid komponens mellé
sziikséges egy Security Analytics szerver is. A Security Analytics szerver viszont
m(ikédhet Hybrid és kllén Decoder, Concentrator kérnyezetben is. A Hybrid
appliance is kiegészithet6 22, vagy 32TB storage-el.

DATA CENTER

Magas kovetelményrendszernél javasolt a Security Analytics szerver, Decoder,
Concentrator, Broker modulok dedikalt appliance-on futtatasa. Igy nagyobb
savszélesség, EPS (events per second), teljesitmény érhet6 el. A hierarchikus
kiépités tobb telephelyes vallalatnal segit a pontos méretezésben, valamint a
valdsidejl elemzésekben, hosszutavu logtarolasban.




SZOLGALTATOK

Szolgaltatok, gerinchaldzatok lizemeltetéjeként, még magasabb kdvetelmények
vannak. Itt akar tobb millié EPS is skalazhatd a rendszer, ehhez méretezett storage
jar, ezzel segitve az IT biztonsagi szakemberek munkajat.

RUGALMAS INTEGRACIO

A felhasznaldk akar a sajat fejlesztés(i alkalmazasaikkal is illeszthetik a Security
Analytics-et, hiszen elérhet6 a nyilt API, igy kiegészitve a két rendszer képességeit.

Azonnal lathatéva kell tenni minden relevéns informaciét, hogy a vallalatok reagalni
tudjanak a tdmadasokra, pontos elbrejelzések készlljenek, lathatdak legyenek a
kritikus szolgaltasok hibai, felfedhesslik az adatszivargast.

Az RSA megoldasa képes erre, koszénhetéen a loggyjtési, haldzati
csomagelemzési képességének, a threat intelligence szolgaltatasnak, az
alkalamzasszintl elemzéseknek, melyek megkilénboztetik mas gyartoktol.

KAPCSOLAT

Amennyiben tovabbi informacidra kivancsi az RSA Security Analytics-el
kapcsolatban, keresse fel az RSA magyarorszagi disztrib(toranak honlapjat:

http://www.arrowecs.hu/products/rsa/rsa_products.php
Vagy keresse bizalommal az Arrow ECS kollégait az aldbbi mail cimen:

rsa@arrowecs.hu
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