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Trend Micro™ DEEP DISCOVERY

Magasszint(i védelem a célzott tdmadasok ellen

A Trend Micro Deep Discovery egy magasszint(i védelmi platform, ami lehet6vé teszi a rejtett,
célzott tdmadasok észlelését, elemzését és a megfelel6 valaszadast. Specializalt észlel6
motorja, az gyfél teljes kdrnyezetét modellezé virtualis emulator (sandboxing) és a Trend
Micro™ Smart Protection Network™ 4ltal szolgdltatott globalis fenyegetettségi infromacidk
segitségével védelmet nyldjt a hagyomanyos biztonsagi eszkdzok szdmara lathatatlan
tamadasok ellen. Akar 6nalléan, akar valamilyen integralt megoldas részeként telepitve a
Deep Discovery halézati-, email-, végponti- és beépitett moduljai ott nydjtanak kiemelkedé
védelmet a célzott fenyegetések ellen, ahol a vallalatnak a leginkabb sziiksége van ra.
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A Deep Discovery platform legfontosabb tulajdonsagai

o Fejlett fenyegetés felderités: specializalt keresémotorjaval, korrelaciés szabalyokkal és az tigyfél
teljes kérnyezetét modellez6 virtudlis emulator (sandboxing) segitségével azonositja a haldzati
tamadasokat

o Egyedi virtualis emulator (sandboxing): olyan egyedi virtualis kdrnyezet hozhatd létre segitségével,
ami teljes mértékben megegyezik az Gigyfél rendszerbeadllitdsaival igy észlelve a specializalt tamadasi
kisérleteket

e Smart Protection Network™ intelligencia: valds idejd, felhd alapu biztonsagi intelligencia
informdcidk a fenyegetések felderitésére és a részletekbe mend vizsgalathoz

e Mas rendszerekkel valé integracid: 10C (Indicator of Compromise) informaciék megosztasa mas
Trend Micro vagy egyéb gyartok biztonsagi megoldasaival a tovdbbi tAmadasok megakaddalyozdsara
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Trend Micro Deep Discovery Inspector haldzati eszkdz, mely figyeli tobb
mint 80 protokoll és alkalmazdas atmend forgalmat. Specializalt
keres6motorjaval és egyedi virtualis emulator (sandboxing) képességével
azonositja a rosszindulatu programokat, C&C és egyéb aktivitdsokat, melyek
tdmadast jelezhetnek. A felderitési intelligencia segit a gyors valaszaddsban
és automatikusan megosztasra keril mas biztonsagi termékekkel a tovabbi
tdmadasok blokkoldsara.

Email alapu tamadasok elleni védelem
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Trend Micro Deep Discovery Email Inspector email biztonsagi eszkdz, mely
fejlett kartékony program felderitési képességével, és virtudlis emulator
(sandboxing) moduljaval azonositja és blokkolja az adathalasz leveleket,
melyek jellemz6 kezdeti |épései a legtobb célzott tdmaddsnak. Olyan
transzparens vizsgalati szintet kinal, ami felfedezi a karos tartalmakat,
csatolmanyokat és URL linkeket, melyek észrevétlenil atjutnak a
hagyomanyos email biztonsagi megoldasokon.

Trend Micro Deep Discovery Endpoint Sensor tartalomfiiggé végponti
biztonsagi monitorozé megoldds, mely részletes rendszeraktivitast rogzit és
riportol, hogy az elemz6k gyorsan felmérhessék egy tdmadds természetét
és kiterjedését. A Deep Discovery vagy mas eszk6zokt6l szarmazé 10C
intelligencia adatok felhaszndlhatok a végpontok szkennelésére a
beszivargds meger@sitésére és a tdmadas teljes idésikjanak és tartalmanak
felderitésére.

Trend Micro Deep Discovery Analyzer nyilt, egyedi virtualis emulator
(sandbox) analizis szerver, ami megndveli a kartékony programok
észlelésének képességét. Az Analyzer nativ integrdcids lehet&séget kindl
szamos egyéb Trend Micro megoldassal, manudlis vagy nyilt Web Services
interface alapu file feltoltésre, hogy mas termékek vagy folyamatok is
hozzaférjenek az elemzés eredményéhez.

Kézponti menedzsment és vizsgalat

A Deep Discovery Threat Intelligence Center kézponti menedzsment és riportolasi funkcidkat
biztosit az 6sszes komponens szamara. A legtobb modul integralhaté a Trend Micro Control
Manager™-rel csakigy, mint a népszer(i SIEM megoldasokkal (IBM QRadar, HP ArcSight,
Splunk) az egész vallalatra kiterjedd vizsgalatok és riportolas érdekében

BGvebb informacio:

http://www.trendmicro.co.uk/products/deep-discovery/index.html




