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Vezetdi osszefoglald

A valtozas atalakitja az Gzletmenetet, az ligyfelekkel és a kiilsé felhasznaldkkal valé interakciot, valamint azt,
ahogyan az alkalmazottak hozzaférnek az adatokhoz és az alkalmazasokhoz. A valtozas az atalakuld piaci
dinamikabdl, az Gj Gzleti célokbdl és a feltorekvé technoldgiakbdl is adédik.

Az évek soran a szervezetek rajottek, hogy az identity and access management (IAM) megoldasok 6sszetett
IT-igények szélesebb korét tudjak kiszolgalni azaltal, hogy lehetévé teszik a felhasznaldi szerepkordk, a
csoportok és a hozzaférési jogosultsdgok kozponti kezelését. Ez id6 alatt a szervezetek a helyszini
munkaterheket és szolgaltatasokat a felhdbe helyezték at, ami egy er6sen elosztott identitdsmodellt
eredményezett, ahol minden felhdszolgéaltatas és alkalmazas sajat rendelkezésre bocsatasi rendszert hasznél a
felhasznalék és jogosultsagok szamara. Ez jelentésen megndvelte az emberi hibadk egyéni felhasznalbi
élményekre gyakorolt hatadsat, ez pedig jelentés kovetkezetlenségeket okozhat abban, hogy két azonos
szerepkdrbe sorolt felhasznalé hogyan fér hozza a szolgaltatasokhoz. A hitelesitési, hozzaférési és kezelési
modok ezen kovetkezetlenségei sziikségtelen kockazatot, megndvekedett koltségeket eredményeznek,
valamint negativ hatast gyakorolnak a termelékenységre.

Az Uj technikai kovetelményekhez valé gyors alkalmazkodas soran - ideértve a hibrid munka tdmogatasat, a
digitalis élmények létrehozasat és az IT-veremek korszerlsitését - sok szervezetnek olyan pontszer(
identitdsmegoldasokba kellett befektetnie, amelyek egy sokkal 6sszetettebb és integraltabb identitassiknak
csak egyetlen komponensét kezelik. Az idé mulasaval ezek a pontszeri megoldasok hozzajarultak az un.
Identity Debt (,identitdsaddssag”), azaz a komplexitasbdl, a koltséges szerzédésekbdl és a felhasznalok
hitelesit6é adatait tamadé fenyegeté tényez6ék nagyobb kockazatabdl allo keverék kialakulasahoz.

Fizesd ki az identitasaddssagot!

A leghatékonyabb és leggyorsabb mddja az identitdsaddssag kezelésének, a komplexitds megsziintetésének,
a felhasznaléi élmény egyszerlsitésének, a koltségek csokkentésének, valamint az IT-kockazatok és
fenyegetések mérséklésének az egy egységes identitasplatform. Az RSA Egységes Identitasplatform
egységesitésére. Magdban foglalja az automatikus identitas-intelligenciat, amely mélyebb betekintést és
kontextust biztosit a felhasznaldk és eszk6zok kockazataival kapcsolatban, ami segithet a kritikus azonositasi
folyamatok automatizalasaban.

Ezek a tulajdonsagok segitenek a szervezeteknek megbirkdzni azokkal a kihivasokkal, amelyekkel sok
szervezet szembeslil, amikor kulcsfontossagu képességeket telepit a legfontosabb felhasznalasi médokhoz:

v Biztonsagos hitelesités és hozzaférés biztositasa az alkalmazasokhoz és az adatokhoz
v Az identitassal kapcsolatos kockazatok és fenyegetések felderitése és az azokra val6 reagalas
v Végpontok kozotti auditdlhatosag és életciklus-menedzsment lehetévé tétele
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Az identitas most a legfels6bb vezetok dontése

Titulustél figgetlenil minden vezetének érdeke, hogy megértse, hogyan tudja egy identitaspartner a szervezet
specidlis igényeit kielégiteni.

v" Hogyan tud az informacidbiztonsagi vezeté6 megbizonyosodni arrél, hogy a szervezeti hozzaférési
szabdlyzatok minden Gzleti alkalmazasban kovetkezetesek?

v" Mibél érezheti az informatikai vezetd, hogy az identitasszolgaltaté tamogatja az Uj és bovilé tizleti célok
és célkitlizések megvaldsitasat?

v" Rendelkezik-e az adatvédelmi igazgatdé az érzékeny adatok védelmének biztositasdhoz sziikséges
eszkozokkel?

v Hogyan vélekedik az operativ igazgatd arrdl, hogy képesek-e mérsékelni a birsagokkal, tulkéltekezéssel
vagy elszalasztott lehetéségekkel kapcsolatos kockazatokat, amelyeket a hatékony identitds képes
kezelni?

Az RSA segit a vallalatoknak megvalaszolni ezeket a kérdéseket. A legjobb identitdsmegoldasok segitenek a
vallalatoknak elérni céljaikat, csokkenteni a mlkodési koltségeket, egyszerlsiteni a komplexitason, valamint
jobban ralatni a biztonsagi verem hatékonysagara a felhében valé Gtjuk soran.

A biztonsag az RSA DNS-e

Biztonsagban elsé

Az RSA régbéta hirnevet szerzett a fokozott biztonsagu kornyezetek szadmara torténd
legfontosabb biztonsagi megoldasok gyartasdban. Valéjaban ez az egyetlen dolog, amit %
csindlunk. Nem ez a misszidonk kézponti eleme... ez az EGYETLEN missziénk.

Intelligens

Ugy gondoljuk, hogy azok a szervezetek, amelyek nem hasznaljak a legljabb mesterséges
intelligenciat, automatizalasi és munkafolyamatokat, veszélynek teszik ki magukat azokkal a
tamadokkal szemben, akik ezeket az eszk6zoket bevetik a célpontjaik ellen. Az RSA Egységes
Identitasplatform alapjat fejlett, intelligens automatizalasi technolégidk képezik, amelyek
segitségével a megoldas csokkenti a kockazatokat és noveli a tudatossagot.

Nyilt

A szervezetek beszallitéi stratégiai nem monolitikusak. Heterogének és valtozatosak. Az RSA
platform tdmogatja ezt a megkozelitést: hasznositiuk a nyilt szabvanyokat, az
alkalmazasprogramozasi fellileteket és a megoldasspecifikus csatlakozokat, amelyek lehetévé
teszik az RSA szamara, hogy tobb ezer alkalmazassal integralédjon hibrid és tobbfelhés
modban.
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A hibrid dilemma

Az RSA tisztaban van azzal, hogy nincs két vallalat, amely ugyanazon utakat jarna. Minden szervezetnek egyedi
prioritasai, Gzleti céljai és stratégidi vannak a felhé bevezetésére. Egyesek teljes mértékben a felhébe fektetnek
be, mig masok a sajat adatkdzpontjaikban 1évé szolgdltatasaik teljes korl ellendrzését tartjak elsédlegesnek. A
legtébben azonban még mindig mindkét vilagban tevékenykednek, és taldn még évekig befektetnek
mindkettébe.

A helyszini és a tébbfelhés eréforrasokon is atnydlé hibrid kérnyezetek tAmogatdsdhoz rugalmas és igényekre
szabhaté megoldasra van szlikség.

Az RSA az egyetlen identitasszolgaltato, amely olyan, valédi hibrid identitasmegoldast kinal, amely tébbféle
kornyezetet is tud tamogatni, igy biztositva, hogy segithessiink a szervezeteknek abban, hogy hol tartanak
jelenleg, és a felhében val6 atjuk soran hova szeretnének elérni a jovében.

Az egységes identitashoz egységes partnerekre van sziikség

Az RSA Ready technoldgiai partner 6koszisztéma tobb szaz kézvetlen megoldast tartalmaz, amelyek tobb ezer
felhasznalasi médot tesznek lehetévé. Az RSA technolégiai partnerei tamogatottak vagy tanudsitottak az RSA-
val valéo egylttm(kodéssel kapcsolatban, annak érdekében, hogy segitsék az (gyfeleket az
identitaskockazatok kezelésében.

B Microsoft .::Illf:élt;. C||'r|)( aWs
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: ]
eCYBERARK &J CHECK POINT M—L
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Az RSA Ready programmal kapcsolatos tovabbi informaciékért latogasd meg Technoldgiai Partner oldalunkat:
https://www.rsa.com/technology-partner-integrations!
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RSA Egységes identitasplatform
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Automatikus identitas-intelligencia
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Pt .

T (YR

Hitelesités Hozzaférés Iranyitas Eletciklus Konyvtar

Hozzaférés és hitelesités

A SecurlD hozzaférési és hitelesitési képességek lehetévé teszik a vallalatok szamara, hogy az alkalmazottak,
partnerek és alvallalkozék tébbet tehessenek a biztonsag és a kényelem veszélyeztetése nélkil. A SecurlD
feloleli a mai felh6- és helyszini kdrnyezetek, a sajat eszkozeink és a mobileszk6z6k biztonsagi kihivasait,
gondoskodik réla, hogy a felhasznalék id6ben hozzaférjenek a sziikséges alkalmazasokhoz - barmilyen
eszkozrél, barhol -, és modern, kényelmes felhasznaléi éiményt nyujtva biztositja, hogy a felhasznaldk valéban
azok legyenek, akiknek mondjak magukat. A SecurID, a vilag legszélesebb korben elterjedt tébbfaktoros
hitelesitési és identitasbiztositasi megoldasa 6koszisztéma-megkozelitéssel teszi lehetévé a hitelesitést az
egész alkalmazasi teriileten, ,a foldtél a felhGig”. Figyelembe véve az alkalmazas Uzleti kérnyezetét és a
felhasznalé hozzaférésének aktudlis kockazatat, a SecurlD identitasbiztositast nyujt, amely szamos modern
hitelesitési lehetéséget kinal, dgymint koppintassal torténé jovahagyas, biometrikus azonositas - példaul
ujjlenyomat- és arcellenérzés -, egyszer hasznalhaté jelszé és mas megoldasok, hogy a hitelesitést az altalad
kivant mdédon biztositsa.
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Modern hitelesitésiink:

SID700 DS100
O @ 759 '
. s 5 Hibrid hitelesits
G Hardveres hitelesité: privilegizalt Aranyszabvany ond hitelestto
adminisztrator, biztonsagos kornyezetek, ~ o
o6nallé hasznalat. szakszervezeti munka . s 3 o] T
e Asztali hitelesiték: végrehaijték (macOS), Hitelesit6 valasztasa
helyszini felhasznalok, mobilkorlatozasok [&@ E@ @@ @
. ppoe e . .. L, Koppintas Egyszer hasznalhat6  Bj trik SMS Hanghiva
e Hitelesit6 kivalasztasa: az iranyelvek és a weromabia ol P Ao
biztositasi szint korlatozza ' [GD] E’% 3 ' {3,
O/ =D z 0 ((7)
HW Asztali token QR-kéd ~ Gyors online Viselhetd

azonositas (FIDO)  eszkozok
Megkiilonbdzteték

( 8709 6005

® 24111326

v Lehet6ségek széles skalajat kinalja, beleértve a hardveres, beagyazott, szoftveres és mobil form4ju
faktorokat.

v" Tamogatja a feltorekvd szabvanyokat, példaul a FIDO2-t, valamint a technoldgiai innovaciodk, példaul a
viselhet6 eszk6z6k korai tamogatasat.

v Szamos jelszd nélkdli hitelesitési lehetéséget kinal a FIDO-val.

v Lehetévé teszi a faktorok gyors hozzaadasat, eltavolitasat és cseréjét.

-----

tamogatjak a végfelhasznaldk valasztasi lehetbéségeit.
v Szervezeti preferencia (milyen modszerek megengedettek?)
v Végfelhasznaldi preferencia (pl. mobiltelefont vagy hardvertokent szeretne hasznalni?)

v Felhasznaldi szerepkorok (pl. SMS engedélyezése harmadik felek dolgozéi szamara; hardvertoken
szlikséges a rendszergazdaknak; kivételek engedélyezése fogyatékkal él6 felhasznaldk szamara))

v Biztositési szint (pl. kevésbé érzékeny alkalmazasok esetében engedélyezi a mobil push-értesitést,

sz

v" Kényelmes és intuitiv felhasznaloi éiményt tesz lehetévé.

<\

Lehetbvé teszi a felhasznaldk szamara, hogy megadjak az altaluk preferalt beallitast.

v A felszdlitas el6tt automatikusan felméri a végfelhasznald eszkézének képességeit.
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Governance & Lifecyle

A SecurlD Governance & Lifecycle a folyamatos hozzaférési garanciat nyujt a szervezetek szamara annak
érdekében, hogy felhaszndloik megfelelé szintl hozzaférést kapjanak az alkalmazasokhoz. Azaltal, hogy a
SecurlD atlathatésagot biztosit a mai vegyes felhdé- és on-prem kérnyezetben az identitas szigetein, és
kombinalja a kockazatelemzési funkciokat, lehetévé teszi a magas kockazati hozzaférési helyzetek
rangsorolasat, valamint képessé teszi a véllalati felhasznaldkat arra, hogy gyorsan és egyszerlien kezeljék a
legnagyobb (izleti hatassal jaré helyzeteket az Uzleti kockazat cstkkentése és a megfeleléség biztositasa
érdekében. A SecurID Iranyitas és életciklus egy automatizalt identitasiranyitasi és megfeleléségi platform,
amely egyszerUsitett hozzaférés-iranyitast és felhasznaléi életciklus-kezelést biztosit, hogy a felhasznaldk
gyorsabban tudjanak elkezdeni dolgozni, és teljesitsék a megfelel6ségi kovetelményeidet. Mas
identitasiranyitdsi megoldasokkal ellentétben az Governance & Lifecycle platform a hozzaférés
legalacsonyabb szintjén is atlathatdsagot biztosit a megfelel6ség megsértésének, illetve az illetéktelen
hozzaférésnek a felderitéséhez, valamint a szervezeten belili identitdskockazat szamszer(sitéséhez. A
kifinomult kockazatelemzés ezutan rangsorolja a hozzaférés helyreallitasat és az Gzleti tevékenységeket az
identitaskockazat csokkentése érdekében.

A SecurlD megvalaszolja a kérdést: ,Kinek van hozzdférése mihez” - ez a hozzaférési garancia, amely teljes
kord megértést és atlathatdsagot biztosit azzal kapcsolatosan, hogy ki kicsoda a szervezetekben, és milyen
hozzaféréssel rendelkezik az illeté. Sziikséges szamukra ez a hozzaférés? Sérti-e ez a hozzaférés a vallalati
irdnyelveket? Valamint ugyanilyen fontos az is, hogy a szervezetek hogyan szabjak igényekre és hogyan
biztositjak, hogy a vallalati felhasznaldk megértsék a kontextust - vagyis a kockazatot -, és megfelel6en
tajékozottan, idében és magabiztosan hozzanak Uzleti dontéseket - ugyanakkor biztositjdk azt is, hogy a
felhasznaldk a megfelelé hozzaférési szintekkel rendelkezzenek a megfelelé alkalmazasokhoz, a megfelel6
idében a munkajuk elvégzéséhez.

A SecurlD segit tamogatni a ,legalacsonyabb szintl jogosultsag” koncepcidjat egy zérd bizalmi
keretrendszerben a hozzaférés és a jogosultsdgok mély atlathatésagaval, valamint az ellenérzési
kovetelményeket tAmogaté irdnyelvek kialakitadsanak lehetdségével. A SecurlD lehetévé teszi a kiilonb6zd
méretl szervezetek szdmara az identitdskockazatok csokkentését és a megfeleléség fenntartasat anélkiil,
hogy a felhasznalok termelékenységét akadalyozna.

Az lGgyfelek ma a SecurlD Governance & Lifecycle szolgaltatast a kovetkezékre hasznaljak:

B TELJES attekinthetéséget kapnak az 0Osszes alkalmazasdban - a helyszini és a felhdalapu
alkalmazasokban - arrél, hogy kinek mihez van hozzaférése. A legmélyebb jogosultsagi részletekig
lathatjak, hogy ki mire jogosult.

B GAZDAG kiegészité kontextust és betekintést kapnak annak érdekében, hogy ne csak a biztonsagi
vizsgéalatok legyenek tdmogatottak, hanem az irdnyitasi folyamatok is pontosak legyenek.

E kockazati rés athidalasara van az Identity and Access Analytics, amely biztositja a szlikséges rangsorolast,
az Utmutatast, valamint azt az Uzleti kornyezetet, amely sziikséges a vallalat szamara a béviilé kockazatok
csokkentéséhez és az optimalis hozzaférési garanciahoz.

Kockazatalapu identitas- és hozzaféréselemzést vezettiink be és hasznalunk, igy a szervezetek most kénnyen
azonosithatjak azokat a kockazatokat, amelyeknek korabban nem voltak tudataban. Folytatjuk a fejlédést ezen
a terilileten, hogy segitslink a szervezeteknek teljesen Uj megvilagitasban rangsorolni a kockazatokat.
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Ugyfélkihivasok és kévetelmények

Maximalizald az er6forrasokat, és okosan koltsd el a biidzsét.
El6szor alkalmazz felh6éalapi megkozelitést.

Biztosits kiszamithaté koltségszerkezetet.

Valésitsd meg a legnagyobb értéki projekteket, amelyek kdzvetleniil a vallalkozas hasznara valnak.

v
v
v
v" Tartsd fenn a legmagasabb szint( biztonsagot és ellenérzést az adatok és alkalmazasok felett.
v
v Biztositsd az lizletmenet folytonossagat, az lizemidét és a teljesitményt.

v

Minimalizald a kozvetett koltségeket: allasidd, csdkkent agilitas stb.

Identitasiranyita Hozzaférés és egyszeri
entitasiranyitas, bejelentkezés

Rangsorold a hozzaferes, Csatlakozz barmely helyszini vagy

dontéseket., felhébeli eréforrashoz
A &
Jum, I &
=D L

Governance and Lifecycle Hitelesités és hozzaférés

Hozzaférési garancia I t SA Identitasbiztositas

A felhasznal6 az, akinek mondja

i i sférése?
Kinek mihez van hozzaférése~ magat?

Az identitas életciklusa
Gondoskodj arrél, hogy a
felhasznaldk idében hozzaférjenek a
megfelel6 alkalmazasokhoz.

Hitelesités

Biztosits kényelmes és biztonsagos
hozzéaférést minden felhasznaléd
szamara.

A megoldas bizositja:

v Inditdsi szolgaltatasok, valamint a SecurlD SecurlD G&L (felugyelet, frissitések, javitasok, operativ
irdnyitasi tevékenységek)

Hozzaférési attekintések és gyljtemények felligyelete
Jelentéskészités és iranyitopultok hozzaadasa
Virusvizsgalat, teljesitményteszt, penetracids tesztelés

Elakadt munkafolyamatok és folyamatok feloldasa

v
v
v
v
v
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Biztonsagos és kényelmes hitelesitési modszerek

Bar a f6 aggodalmat mindig is az alkalmazottak fogjdk jelenteni, a szervezeteknek egyre nagyobb sziikségiik
van arra, hogy hozzaférést biztositsanak harmadik felek szamara. Az alvéllalkozéknak, a partnereknek és az
Ugyfeleknek egyarant hozzaférésre van sziikséglik, kilonféle okok és a felhasznalasi forgatokonyvek miatt -
és mindannyian kiilonbo6z6 preferencidkkal és kovetelményekkel rendelkeznek.

A felhasznaldknak konnyl és kényelmes hozzaférésre van sziikségiik, neked pedig arra, hogy biztos lehess
abban, hogy a felhasznalék valéban azok, akiknek mondjadk magukat. A SecurlD segitségével nem kell a
kényelmet biztonsagra cserélned. A dijnyertes tokenjeinken kiviil a SecurlD a hitelesitési lehet6ségek széles
skalajat kinalja, amelyek kozvetleniil a felhasznalék mobiltelefonjan midkoédnek - beleértve a koppintassal
torténd jovahagyast, a biometrikus azonositast, az SMS-t és egyebeket -, a ,megfelel6 méret” hitelesitést
biztositva minden felhasznalé és minden felhasznalasi mod szamara.

Akar a hardvertokenek altal egyeddilalléan nyujtott ,légrés” biztonsagara van sziikséged, akar az SMS alacsony
érintési képességére, a SecurlD olyan megoldast kinal, amelyet a felhasznalék kdnnyen tudnak hasznalni, te
pedig konnyen telepithetsz, mikdzben nyugodt lehetsz, hogy a legérzékenyebb eszkdzeid védve vannak.

A kozelmultban az RSA kiadott egy Uj tokent, melynek neve DS100. A DS100 egy jelszé nélkiili, tébbfunkcids
biztonsagi megoldas, amely a FIDO protokollok kriptografiai elényeit hordozza az egyszer hasznalhaté jelszé
(OTP) biztonsagi elényeivel. Mas hitelesitokkel ellentétben a DS100 csatlakoztatva vagy kihtzva is mikodik,
igy tokéletes, rugalmas hitelesitési megoldas.
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A nem feligyelt BYOD (,Hasznald a sajat eszk6zod”)
védelme (RSA Mobile Lock)

A nagyobb biztonsag és a jobb hasznalhatosag érdekében a SecurlD a hitelesitést két-harom faktoron
tulmutatova tette. A SecurlD gépi tanulasra éplil6 viselkedéselemzést haszndl, és (izleti kbrnyezetet, valamint
fenyegetésekkel kapcsolatos informacidkat alkalmaz, hogy atfogd képet alkosson a felhaszndlérél és a
hozzaférésiikkel kapcsolatos kockazatokroél.

Az arra vonatkozé kontextussal kapcsolatos attribatumok elemzése, hogy mikor és honnan érkezik egy
hozzaférési kérelem, az eszkéz biztonsagi helyzete, a felhaszndld szerepe és az alkalmazas érzékenysége,
valamint az, hogy a felhasznalék ismert csaldssal kapcsolatba hozhatdak-e, vagy ki vannak-e téve
fenyegetéseknek, 360 fokos képet ad a felhasznaléi hozzaféréssel kapcsolatos kockazatokrol.

A SecurlD automatikusan és mindenféle beavatkozas nélkiil kiszamitja az identitdsmegbizhatésag pontszamat
(alacsony vagy magas) minden egyes felhasznalé szamara, kiilénféle adatpontok alapjan. Ennek valés idében
torténd végzésével a szervezetek automatikusan probara tehetik a felhasznaldkat a kockazat szintje alapjan,
biztositva, hogy a magas kockazatot magas biztonsaggal kezeljék, mig az alacsony kockazatl esetekben a
felhasznalok kényelmét szolgélja, hogy nem kérnek télik tovabbi hitelesitést.

Emellett a SecurlD Access tovabbi funkciokkal béviilt, hogy megkdnnyitse és fokozza ligyfeleink identitasanak
és hitelesitési eszkozeinek biztonsagat. Példaul az egyik Gjonnan hozzaadott szolgaltatasunk, az RSA Mobile
Lock észleli a mobileszk6zt éré kritikus fenyegetéseket, és a probléma megoldasaig korlatozza a felhasznalé
hitelesitési képességét. Fenyegetés esetén az RSA mobilzar figyelmezteti a felhasznalot és az IT-t,
megakadalyozva a hozzaférést a szervezet rendszereihez és adataihoz.

Egy masik Ujonnan hozzaadott szolgaltatas az Egységes konyvtar, amely egy Uj felhasznaléi azonosité tarold
az RSA felhéalapu hitelesitési szolgaltatds szamara, amely lehetévé teszi a jovében a teljes, kizarélag
felhéalapu telepitést. Az RSA Egységes konyvtar képes létrehozni és tarolni helyi felhasznalokat és jelszavaikat
a nyilt szabvanyld domainek kozotti identitiskezel6 rendszer (SCIM) alkalmazasprogramozasi felilet
segitségével. A rendszergazdak a helyi felhasznaldkat a Felhéfelligyeleti Konzolbdl kezelhetik. A felhasznaldk
a My Page onkiszolgald portalon keresztiil kezelhetik sajat Gigyeiket. A helyi felhasznaloi jelszavakat teljes
mértékben a felh6alapu hitelesitési szolgaltatas hagyja jova.
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VPN hozzaférés

A Fenyegetés észlelve. Koppintson a
részletekért

Felh6 alkalmazas hozzaférés

A Fenyegetés észlelve. Koppintson a
részletekért

Rendszer hozzaférés

A Fenyegetés észlelve. Koppintson a
részletekért

#®

Kezdoképernyd Tovabbi lehetéségek

VPN hozzaférés

Fenyegetés észlelve

A rendszer olyan fenyegetést észlelt,
amely megakadalyozza, hogy ezzel a
hitelesitési adattal hitelesitsen.
Forduljon az IT-tgyfélszolgalathoz.

Rendszer hozzaférés
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Az RSA® Risk Al gépi tanulast és egyedi anomalia-észlelést hasznal a szervezet egészére kiterjedd,
Osszeflggésalapu kockazatelemzéshez.

Ne cseréld el a hozzaférhetdséget biztonsagra, vagy forditva - Hogyan lehet Ggy védeni az érzékeny
er6forrasokat, hogy kézben tovabbra is észszerlen egyszer(i hozzaférést biztositasz azoknak a
felhasznaléknak, akiknek sziikségilik van rajuk? Az RSA® Risk Al intelligensen beillitja a kénnyl hozzaférést
az egyének kockazati profiljai és korabbi hozzaférési adatai alapjan.

Kontextus alapu értékelés - Az RSA® Risk Al technikakat és technoldgidkat hasznal - beleértve az
adatgy(ijtést, az eszkozillesztést, az anomalidk észlelését és a viselkedéselemzést - a hozzaférési kisérlet
kontextusanak meghatarozasahoz. Megvizsgalja, hogy ki kér hozzaférést, hol van az illetd, és milyen eszk6zt
hasznal. A kontextus alapjan felméri a hozzaférési kockazatot.

RSA® Risk Al - A hozzaférési kérelmek kockazatanak felmérése mellett a Risk Al egy gépi tanulasi kockazati
motor, amely viselkedéselemzést végez az anomaliak valds idejld kockazatpontozassal torténd észlelésére. A
Risk Al tanul az értékeléseibdl, és ezt a tudast alkalmazza a jovébeni kérésekre.

Hitelesitési lehetéségek - Ha a hozzaférési kockazat szintje a hitelesités egy masik faktorat indokolja, az
RSA tébbfaktoros hitelesités (MFA) szamos lehetdséget kinal az erds hitelesitéshez. Ez megakadalyozza,
hogy egy illegitim hozzaférési kisérlet ne haritson sziikségteleniil nagy terhet a jogos felhasznaldkra.
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A hitelesitési kovetelmények egyszerusitése

Mivel szdmos alkalmazast kell tAmogatni, és egyre tobbféle médon lehet ellendrizni a felhasznalokat és mérni
a hozzaférési kockazatot, a szervezeteknek szlikségik van egy egyszeri moddszerre, amellyel mindezt
Osszefoghatjak - egy egyszer(i mdédszerre a hitelesitési kovetelmények meghatarozasahoz.

Mivel a kilénb6z6 haszndlati médok kiilénb6zé szintl hitelesitést igényelnek, a SecurlD egyszerd mddot
biztosit a szervezetek szamara a hitelesitési beallitAsok konfiguralasara az altala gydjtott felhasznaldi,
alkalmazasi, kérnyezeti és kockazati informaciok alapjan.

A SecurlD biztositasi szintjei lehetévé teszik a szervezetek szamara, hogy egyszerlien harom szintre -
alacsony, kozepes és magas megbizhatésagi szintre - osszak be a felhasznalasi moédokra vonatkozé
kovetelményeiket. Mindegyik szint megfelel annak a relativ erésségnek, amelyet a biztonsagi szervezetek egy
adott alkalmazashoz vagy felhasznalasi forgatékonyvhoz igényelnek. Az alacsony kockazatu forgatéokdnyvek
alacsony szint( biztositast (ellenérzést) igényelnek, mig a magasabb kockazati forgatékonyvek eltérd,
biztonsagosabb tipusl hozzaférés-szabalyozast igényelhetnek.

SecurlD alapelemek

Hitelesitési modszerek - A SecurlD dijnyertes hardver-és szoftvertokenek mellett a SecurlD a telefon alapu
hitelesitési lehetéségek széles skaldjat kinalja, beleértve a koppintassal torténé jovahagyast, az egyszer
hasznalhato jelszét, a biometrikus azonositast, az SMS-t, és masokat. Ezenkivil a SecurlD kockazatalapu vagy
adaptiv hitelesitést is kinal, amely gépi tanulasi viselkedéselemzést hasznal az egyes felhasznaldk valds idejl
megbizhatdsagi pontszamanak meghatarozasahoz.

SecurlD Cloud Authentication Service - egy szolgaltatott szoftver (SaaS) hozzaférési és hitelesitési platform,
amely egyszeri bejelentkezést (SSO) és tobbfaktoros hitelesitést biztosit SaaS-, felhé- web- és
mobilalkalmazasokhoz. A felh6alapu hitelesitési szolgaltatas elfogadhat olyan, harmadik fél SSO-megoldasaitdl
vagy felhéalkalmazasaitél szarmazd hitelesitési kérelmeket is, amelyek Ulgy lettek konfiguralva, hogy a
SecurlD-t identitasszolgaltatéként (IdP) hasznaljak a hitelesitéshez.

SecurlD Authentication Manager - ellenérzi a hitelesitési kérelmeket, és kdzpontilag felligyeli a hitelesitési
irdnyelveket, a SecurID tokeneket, a felhasznaldkat, az ligynokoket és az er6forrasokat a fizikai webhelyeken,
hogy segitse a biztonsagos hozzaférést a helyszini, felhéalapu és weben elérheté alkalmazasokhoz, példaul
VPN-ekhez és webportalokhoz.

SecurlD Agents and APIs - A SecurlD csatlakozékat és szabvanyos ligyndkdket biztosit SAML- és RADIUS-
alapu alkalmazasokhoz, valamint [IS/Apache-hez, Windowshoz, Unix/Linuxhoz és ADFS-hez. Ezenkiviil az RSA
REST-alapu API-t biztosit, igy a szervezetek tébbfaktoros hitelesitést adhatnak egyéni alkalmazasaikhoz.
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A biztonsagi pontok csatlakoztatasa

Mig a tanusitott integraciok, a hitelesiték széles skalaja és az intelligens, kockazatalapu hitelesités mind kritikus
képességek annak biztositdsdhoz, hogy tudd, ki a felhaszndlé, a folyamatosan fejl6dé tdmadasok
megeldzéséhez atfogd atlathatdsagra van sziikség az egész szervezetben.

A SecurlD 6sszekapcsolja a pontokat a megoldasai k6zott, hogy kikliszobolje az identitdshoz kapcsolédd
holttereket, lehetévé téve az identitdson alapuld fenyegetésekre vald gyorsabb reagalast, 6sszehangolt és
automatizalt médon.

SecurlD Governance & Lifecycle - felhasznaloi hozzaférési engedélyezési adatokkal tudja biztositani, hogy a
felhasznaldk csak a megfelelé dolgokhoz férjenek hozza.

A SecurlD, az iparag legfejlettebb hitelesitési platformja lehetdvé teszi a felhasznaldk szamara, hogy tobbet
tegyenek, azaltal, hogy szabadsagot ad szamukra, hogy ott és akkor dolgozzanak, ahol és amikor csak akarnak,
mikézben lehetévé teszi a vallalatod és a hozzd kapcsolddd IT-infrastruktira atalakitasat, mikozben
megakadalyozza, hogy az identitdskockazatok rontsak az (izleti eredményed. Tovabbi részletek: www.rsa.com

SecurlD bizonyitott piaci tapasztalat

Tobb mint 25 000 Ugyfél vilagszerte

Tobb mint 50%-0s piaci részesedés

Tobb mint 50 millié aktiv token van forgalomban

Evente 10 milli6 egységet szallitunk ki

EgyuttmUkoddiképes tobb mint 500 tanusitott megoldassal (SaaS és helyszini)

Naponta tobb tiz millié hitelesitést hajtanak végre

N N N N N R

A tobbfaktoros hitelesités vitathatatlan vezetéje
v" Az SC Magazine 2019-es ,Legjobb tobbfaktoros hitelesitési megoldas” dijazottja
v~ Az SC Magazine altal ,az elmult 30 év egyik legkritikusabb megoldasa” dij gyéztese (2019)

v" Tébb mint 30 éve ttord és innovativ piacvezetd a vallalati tobbfaktoros hitelesités teriiletén
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SecurlD hitelesitési beallitasok

Push/Approve

Mobil token kéd (OTP)
Eszkdz biometrikus adatai
Apple watch / Android Wear
FIDO token

SecurlD szoftvertokenek
SecurlD hardvertokenek
SecurlD DS100 token
SMS/Email OTP igény szerint
QR kod

Tovabbi lehetéségek...

SN N N N N N U N U NN

SecurlD ugyfelek

A SecurlD vilagszerte kiterjedt Ugyfélkorrel rendelkezik, tobb mint 25 000 ligyféllel szamos iparagban, tobbek
kozott:

v 20.a TOP 20 gyarto kozdl

19. a TOP 20 pénziigyi szolgaltato kozil

19. a TOP 20 egészségiligyi szervezet kozll

19. a TOP 20 kozlekedési szervezet kozil

19. a TOP 20 fogyaszto kozil

18. a TOP 20 telekommunikaciés szolgaltato kozdl

16. a TOP 20 energiaszolgaltato kozil

v
v
v
v
v
v
v
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SecurlD termékelemek és biztonsag

A SecurlD biztonsagos és kényelmes hozzaférést biztosit a mai SaaS-hoz és a helyszini webalkalmazasokhoz,
a harmadik féltél szarmazé SSO-megoldasokhoz, valamint a RADIUS-t tAmogaté helyszini eréforrasokhoz, igy
visszaszerezheted az irdnyitast a megszakadt teriilet felett, és felgyorsithatod a felhasznaldi termelékenységet.
Ez a szakasz a SecurlD elemeit és a biztonsagi attekintést ismerteti.

Infrastrukturalis réteg

Infrastrukturaszolgaltato

A SecurlD a Microsofton® Azure® rendszeren taldlhatd felhGalapu szamitastechnikai platform, amelyet a
Microsoft adatkézpontjainak globdlis halézatan keresztil Gzemeltetnek. A SecurlD tobbvallalatos adatbazist
hasznal egy olyan koérnyezetben, amely megosztott infrastruktiran alapul, ugyanakkor az lgyféladatokat
elklloniti az adatvédelem biztositasa érdekében. A hardverinfrastruktura-elemek - beleértve, de nem
kizardlagosan a tlzfalakat, a terheléselosztokat, a webszervereket, az adatbazisszervereket és a
taroldeszkozoket - tobb lGgyfél kozott vannak megosztva. A szolgaltatasi szintek és mUiikodési eljarasok a
platform koz6s jellegébél adéddan minden Gigyfél szamara egységesek. Tovabbi informacidk: Microsoft Azure
Trust Center.

Szolgaltatasi infrastruktura

A SecurlID infrastruktira egymasra épuil6 szolgaltatasokbol all. A felsé réteg szolgaltatasai szélesebb kérben
elérheték, de a legkevesebb érzékeny informaciot tartalmazzak. Az alsébb rétegek szolgdltatasai rendelkeznek
a legtdbb jogosultsdggal; az ezekhez a rétegekhez vald hozzaférés ezért szigorubban ellenérzott. Az RSA SaaS
Operation szolgéltatasai ennek az infrastruktiranak a kozéppontjaban allnak, és felelések a teljes rendszer
allapotanak felligyeletéért, valamint a karbantartasi eljarasok végrehajtasaért, példaul a termékfrissitésekért.
Az RSA SaaS Operations rendszernek privilegizalt hozzaférésre van sziksége a teljes szolgaltatasi
kornyezethez, és a szolgaltatasokat egy auditalt, lezart és szigorian ellenérzott rendszerbél végzik.

Ugyfél infrastruktura

A SecurlD lehetévé teszi az Ugyfelek szamara, hogy SaaS-hez, mobil- vagy webalkalmazasokhoz
kapcsolédjanak. Az alkalmazasok hitelesitését az identitasrouter kezeli, amely egy virtudlis eszk6z, amelyet az
Ugyfelek a kornyezetiikben vagy a felhében telepitenek. Az identitasrouter biztositja az iranyelvek
érvényesiilését és egy kdzponti dontési pontot, amely minden felhasznalé szamara érvényesiti a hitelesitést
és a jogosultsagot. Az identitasrouter az 6sszes felhasznaléi miivelet ellenérzési gyljtépontjaként is szolgal.
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Biztonsagi ellendrzések

Adatbiztonsag és titkositas

A SecurlD szolgéltatas kriptografiailag erds titkositast és kulcskezelést hasznal az érzékeny adatok nyugalmi
és atviteli biztonsaga érdekében. A titkositds szabvanyos, szakértdi értékeléssel rendelkezé kriptografiai
algoritmusokkal van biztositva, és AES 128 bites kulcsot hasznal az atviteli adatokhoz és AES 256 bites kulcsot
a nyugalmi adatokhoz. A SecurlD Access felhdalapu hitelesitési szolgaltatasbol/szolgaltatasba érkezé dsszes
kapcsolat az adatok érzékenységétél fliggetlenil TLS 1.2 protokollal, ECDHE miuveletkulcs megegyezéssel,
2048 bites RSA alairassal és AES 128 bites kulcsokkal van biztositva. A SecurlD felhéalapu hitelesitési
szolgaltatds és a helyszini identitasrouter kozott valtott Gzenetek tanudsitvanyalapu digitalis alairast és
titkositast hasznalnak. A hibrid felhémodell a tobbrétegl titkositas mellett lehetévé teszi a SecurlD ligyfelek
szamara, hogy legérzékenyebb adataikat a helyszinen tartsdk, és minimalizaljdk a felhébe kildott érzékeny
adatok mennyiségét.

SecurlD Felhéalapu hitelesitési szolgaltatas

A SecurlD az Egyesiilt Allamokban és Eurdpaban lzemeltet adatkdzpontokat. A felhalapt hitelesitési
szolgaltatas infrastruktira biztositja a rendszergazdai felliletet a SecurlD identitasrouter, a hitelesitési
irdnyelvek, az identitasforrasok és az alkalmazaskonfiguracié kezeléséhez. A SecurlD felh6alapu hitelesitési
szolgaltatas infrastrukturat biztosit a push értesitések mobileszkézokre kildéséhez az er6s hitelesités
érdekében.

A SecurlD felhéalapu hitelesitési szolgaltatas szamos nativ biztonsagi funkcidval rendelkezik, tébbek kozott:
v Tlzfalak, VPN-ek, halézati elkilonités.

v Terheléselosztas és magas rendelkezésre allas.

v Az elosztott szolgaltatasmegtagadassal jaré tdmadasok (DDoS-tamadasok) elharitasa.

v Host alapu IDS és szolgéltatasfeliigyelet.

v Titkositott kommunikacié a szolgaltatas elemei k6zo6tt.

A SecurlD felhéalapu hitelesitési szolgaltatas tobb rétegre van felosztva a kiilénb6z6 halézati szegmensekben.
A szintek kozotti kommunikacioé korlatozott, annak biztositasa érdekében, hogy az elsé szintet veszélyezteté
tdmado ne férhessen hozza a kdvetkez6 szintekhez.

SecurlD hitelesitési alkalmazas

A SecurlD hitelesitési alkalmazas a SecurlD szolgaltatds tovabbi hitelesitéjeként mudkodik. A SecurlD
végfelhasznaldk a készliléket eszkdzhitelesitéssel, push-értesités jovahagyasaval vagy tokenkdd hitelesitéssel
,2valami, amivel rendelkezel” hitelesitési faktorként hasznalhatjak. Ha megkoveteli a felhasznaldktdl, hogy a
tokenkdéd megtekintése el6tt elvégezzék a hitelesitést, az alkalmazas is lehet ,valami, amit tudsz’. Az
alkalmazas a ,valami vagy” hitelesitési faktorok, példaul az ujjlenyomat vagy a retina beolvasasaval térténé
biometrikus azonositas beviteli mechanizmusaiként is funkcional. A hitelesitési alkalmazas szamos nativ
biztonsagi funkciéval rendelkezik, amelyek a kévetkezbéket tartalmazzak:

v Az alkalmazascsomag alairasanak ellenérzése telepitéskor.

v A helyileg tarolt érzékeny adatok titkositasa.

v A SecurlD felhéalapu hitelesitési szolgaltatasbol/szolgaltatasba érkezé 6sszes forgalom titkositasa.
v

Az eszk6z biztonsagos regisztralasa tanusitvanyrogzitéssel.

RSA 18



v
v

Android-eszkdzokon bajtkod-obfuszkacid és hardveres kulcstarolas.

Az RSA teszteli az 6sszes alkalmazast biztonsagi és sebezhetéségi szempontokbdl.

|dentity Router

Az identity router egy védett virtudlis eszk6z, amelyet az lgyfél a helyszinen vagy felh6kérnyezetben
Uzemeltet és kezel. A telepitéstél fliggben az identity router vagy a felhéalapu hitelesitési szolgaltatas irdnyelv-
dontési pontként (PDP) és iranyelv-végrehajtasi pontként (PEP) mukodik. Az identity router a helyszini
infrastrukturaval (pl. Microsoft Active Directory, LDAP v3 konyvtarszerver, hitelesitéskezeld) és a SecurlD
felhéalapu hitelesitési szolgaltatassal kommunikal. Az identity router forditott proxyként is mikoédik a HTTP-
0sszevonas/jelszétarolé vagy a HTTP-fejlécek harmadik féltél szarmazé alkalmazasaival valo integraciéjahoz.
Az identity router lehetévé teszi a SecurlD szolgaltatds szamara, hogy hibrid Gizembe helyezési modellt
biztositson, amely altal a legérzékenyebb adataid a helyszinen és a te irdnyitasod alatt maradhatnak.

Az identity router szamos biztonsagi funkcidval rendelkezik, amelyek a kbvetkezéket tartalmazzak:

4
v
v
v
v

v
v

Védett, lezart, harmadik fél altal tesztelt készulék.
Az IDR és a SecurlD szolgaltatas kozotti titkositott kommunikacio TLS v1.2 protokollt hasznal.
A nyilvanos kulcs kitlizése a konfiguracioé soran a szolgdltatashoz valé csatlakozashoz hasznalatos.

Az IDR csak egy korlatozott élettartamu, egyszeri jelszéval regisztralhaté a szolgaltatasba, amelyet az
lzemeltetett szolgaltatas rendszergazdai konzoljan generaltak.

A felhaszndldi kulcslancok felhasznaldspecifikus kulcsokkal vannak titkositva.
A felhaszndldspecifikus kulcsok egyedi véllalati kulccsal vannak titkositva.

Minden érzékeny adat titkositva van a virtualis eszk6zon.

A telepités utan az identity router konfiguraciéjat a SecurlD felhéalapu hitelesitési szolgaltatas kezeli.

Felhasznaldi adatok

A SecurlD felhasznaléi adatokat gydjt, hogy a hitelesités soran kiszamitsa az identitds megbizhatdsagi
pontszamat. A megbizhatdsagi pontszam segitségével meghatarozhatod, hogy milyen szint( hitelesitésre van
szlikség. Példaul, ha a megbizhatdsag alacsony, magasabb szint( hitelesitést igényelhetsz.

A SecurlD adatokat gydjt a kovetkez6k meghatarozasdhoz:

v

v
v
v
v

Helymeghatarozas
Halézat

Eszk6z ujjlenyomat
Idé

Hozzaférési mintak
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RSA SaaS muveletek

Személyzeti belépés ellen6rzése

A SecurlD egy kilén SaaS-muveleti csapattal rendelkezik, amely a SecurlD szolgaltatas és infrastruktura napi
karbantar‘gésa’t és Uzemeltetését végzi. Az RSA foldrajzilag elosztott miuiveleti kdzpontokat tart fenn az
Egyesiilt Allamokban, Izraelben és Indidban. A szolgaltatasi kornyezet a SecurlD miiveleti konzolon keresztiil
kezelheté.

v" A miveleti konzolhoz csak az lizemeltetési csapat azon tagjai férhetnek hozza, akik a szolgaltatas
fenntartasaért felelések.

v Az alkalmazottaknak el kell végeznilik az izemeltetési, a biztonsagtudatossagi és a biztonsagos fejlesztési
képzést, miel6tt hozzaférést kapnak a miveleti konzolhoz.

v" A mveleti konzol szerepkor alapu hozzaférés-vezérlé rendszert hasznal, hogy a kezel6 hozzaférését az
adott kezeld feladatainak ellatasdhoz sziikséges funkcidkra korlatozza.

v" A miveleti konzolon végrehajtott 6sszes m(ivelet naplézasra kerl ellenérzés céljabol.

v" A hozzaférés az alkalmazott felmondasa utan azonnal visszavonasra kerdil.

Fizikai belépés ellen6rzése

Fizikai beléptetérendszerek miikddnek, amelyek korlatozzak a hozzaférést a miveleti kdzpontokhoz és
azokon belil.

v A belépbkartyas beléptetérendszer a létesitmények hatarain és a létesitményeken belil is mikodik.

v Az adatk6zpont eléréséhez kétfaktoros hitelesités sziikséges.

v A latogatoi napldk rogzitik a latogatok vallalati Iétesitménybe vald belépését.

v

A latogatéknak latogatdi jelvényt kell viselnilik a helyszinen, és ezek a kitiz6k megkilénboztetheték az
alkalmazottak jelvényeit6l.

v Alatogatdkhoz mindenkor kiséret sziikséges.

FellGgyelet

A folyamatos lzemidd biztositdasa érdekében a szerverinfrastruktira minden eleme felligyelet alatt all. A
felligyelet a kovetkezdkrél torténik:

v" A Microsoft Azure felh6bdl, hogy betekintést nyujtson a kiilsé halézatokrél nem elérheté belsé
szolgaltatasok allapotaba.

v Klilsé felligyeleti szolgaltatas, amely fliggetlen (izemid6-értékelést végez.

A szolgaltatas altal észlelt rosszindulati események kivizsgalasara és az azokra vald reagalasra meghatarozott
eljdrasokat alkalmaznak az idében torténé megoldas érdekében.

Frissités és javitas
A felhGinfrastruktira osszes eleme a Microsoft Azure rendszerben taldlhatd a legljabb biztonsagi és
operaciosrendszer-javitasokkal. Alkalmazas el6tt minden szoftverfrissités a SecurlD fejlesztéi kornyezetében

keriil tesztelésre és jovahagyasra. A szoftverfrissités kiadasa utan a rendszereket gondos felligyelet alatt
allnak, hogy biztositsak az érintett szolgaltatasok folyamatos és zavartalan mikodését.
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RSA ID Plus

A SecurlD Ugyfelei szamos lehetéség kozil valaszthatjdk ki hitelesitéiket - a hardvertokenektdl a mobilos
tobbfaktoros hitelesitési lehetéségekig, beleértve az egyszer hasznalhaté jelszét, a koppintassal torténd
jovahagyast, a biometrikus azonositast, az SMS-t és a FIDO-t.

A SecurlD kényelmesen megvasarolhaté attél fliggben, hogy egy szervezetnek mit kell védenie, hogyan akarja
azt védeni, és hogyan kivanja telepiteni a megoldast. A SecurlD ajanlatok mar elérhetéek. Tovabbi informacié
a securid.com/cloud pricing fellileten talalhaté.

SecurlD licencelési lehetéségek:

v" ID Plus C1 - Felh6alapl hozzaférési és hitelesitési megoldas az elindulashoz. Biztositsa felhéalapu
alkalmazasait, rendszereit és felhasznaléit a felhében a kovetkezd generacids, mobilra optimalizalt
hitelesitési lehet6ségeket, beleértve a push-lizeneteket, a biometrikus azonositast, a tokeneket stb.
Biztositsa a hozzaférést a felh6alkalmazasokhoz egyszeri bejelentkezéssel (SSO).

v ID Plus E1 - Villalata béviilése soran ez a terv tamogat téged, hogy testreszabott vezérlékkel kezelhesse
a novekvd felhaszndloi hozzaférést és hasznalatot. A SecurlD Cloud Plus csomagban foglaltakon
tulmendéen ez a csomag feltételes szabdlyalapu, helyszini és Uigyfélalapu szerverek és alkalmazasok
védelmét, a SecurlD implementacié sikerének biztositasa érdekében egy digitalis ligyfélsiker-menedzsert
és még sok mast is tartalmaz.

v ID Plus E2 - Egy hibrid on-prem, felhéalapu identitasmegoldas esetén a Cloud Premier csomag dinamikus,
adaptiv irdnyelvekkel védi a gyorsan fejl6édé hozzaférést on-prem és a felh6ében. Ez a szintl
identitasbiztositds magaban foglalja a SecurlD Cloud Plus 6sszes elényét, valamint a dinamikus,
kockazatalapu hitelesitést és a hozzaférés-szabalyozast, a testreszabhaté SSO portalt, az RSA Mobile SDK-
t, a SecurlD Authentication Manager rendszerben torténé helyszini hitelesitéskezelést, a névre sz6lé
lgyfélsiker-menedzsert, aki rendszeresen egylittmikodik a sikerességi mutatok tekintetében, és még sok
minden mast.

v ID Plus E3 - Egy hibrid on-prem, felhéalapu identitaismegoldas, tartalmazva a piacon elérheté legjobb
differencidléinkat. Megkpja az 6sszes helyszini SecurlD és Cloud Plus elényt, beleértve a Risk Al motort, a
fenyegetéstudatos hitelesitést, a mobile-lock-ot és egyéb funkcidkat. Ez a csomag biztonsdgossa teszi
kornyezetedet, optimalis szintl identitdsbiztositdst nydjt, bizalmat ébreszt a nem felligyelt
mobileszkdzokben, és még sok mas.
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RSA Risk & Cybersecurity gyakorlat

Az RSA kockazati és kiberbiztonsagi gyakorlata segit az
Ugyfeleknek olyan megoldasok bevezetésében, amelyek
csokkentik a kockazatokat, biztositjadk a megfelel6séget és
felgyorsitjak a kit(izott tzleti célok megvalositasat. A gyakorlat
magaban foglalja a tervezést, a megvaldsitast és a mukoddési
hatékonysagot a kockazatkezelésen, az identitasbiztositason és
a biztonsagi miuveleteken bellil. A kiberfenyegetések
azonositasaval, csokkentésével és felszdmolasaval, a
kockazatkezelési programok fejlesztésével és a megfelel6ségi

RSA Risk & Cybersecurity gyakorlat

RSA  kockazati és kiberbiztonsagi tanacsadé
szolgaltatasok élen jarnak az lizleti kovetelményekhez
igazodd kiberbiztonsagi stratégidk szervezetek szamara
torténd kidolgozasanak segitésében.

RSA professzionalis szolgaltatasok segitenek a
szervezeteknek optimalizalni az RSA technolégiakba valé
befektetéseiket, beleértve az RSA SecurlD csomagot, az
RSA NetWitness Platformot, az RSA Archer csomagot és
az RSA Csalas-és kockazatilntelligencia csomagot.

https://www.rsa.com/en-us/services/rsa-risk-and-
cybersecurity-practice

kovetelmények  teljesitésével csokkentjik az  Gzleti
kockazatokat.

RSA Risk and Cybersecurity tanacsado szolgaltatasok %

A szervezetek tovabbra is kiizdenek a szigori megfeleléségi kovetelményekkel, a kifinomult fenyegetésekkel
és a célzott tdmadasokkal. Az Osszetett szabalyozasok és az elszant ellenfelek még a legszilardabb
képességeket és védelmet is alddshatjak. Az RSA kockazati és kiberbiztonsagi tanacsadd szolgéltatasai
segitenek a szervezeteknek az lzlethez igazitott biztonsagi stratégidk kidolgozasaban, és olyan biztonsagi
irdnyt jelolnek ki, amely a fenyegetésekkel egyiitt fejlédik, és védi a szervezet misszidjat.

RSA professzionalis szolgaltatasok

Az Ulgyfelek elvarasai akkor teljeslilnek a legjobban, ha a termékek telepitését megfelel6éen megtervezik,
végrehajtjak és megfeleléen karbantartjadk. Azok a szervezetek, amelyek a hazon beliili eréforrasokat tovabbi
szakértelemmel kivanjak kiegésziteni, hasznosithatjdk a gyakorlatot, hogy az RSA termékbefektetésekkel
felgyorsitsak az értékteremtési id6t:

v Fenyegetésészlelés és reakcio: RSA NetWitness csomag

v" Egységes vdllalati kockdzatkezelés: RSA Archer csomag

v" Identitds és hozzdférésmenedzsment: RSA SecurlD and RSA Identity Governance & Lifecycle
v

A csalds megel6zése: RSA Fraud & Risk Intelligence csomag

Az RSA globdlisan elosztott személyzettel és er6forrasokkal, valamint tobb ezer megbizas soran szerzett
tapasztalattal segiti a szervezeteket a megoldasok jellemzéinek és funkcidinak megtervezésében és
optimalizalasdban. Ez felgyorsitja az értékteremtési idét és maximalizdlja a technolégiai beruhazasok
megtérilését.

RSA globalis szolgaltatasi partnerek

Az RSA Risk and Cybersecurity gyakorlat a SecurWorld partnereinkkel, az RSA-termékeket értékesitd
akkreditdlt cégek globalis halozataval dolgozik egylitt, hogy tervezési, megvaldsitasi és tamogatasi
szolgdltatasokat nyujtsanak, valamint stratégiai szolgdltatasokat kinaljanak, amelyek 6sszhangban vannak
modszereinkkel és gyakorlatainkkal. Mindannyian elkotelezettek vagyunk amellett, hogy megfeleld
szakértelmet, tudast és eréforrasokat biztositsunk tgyfeleink Gzleti igényeinek kielégitéséhez, és a kockazati
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és kiberbiztonsagi programok jobb irdnyitasanak utjara tereljik 6ket, hogy magabiztosabban tudjanak
megfelelni az el6ttiik allé kihivasoknak.
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Az RSA megoldas tervezése és S
Lo, Az R§A professzionalis szoIg"aIta’tasok blzt05|tjak"azt a
me gv a | OS |t a S a szakértelmet, amelyre sziikséged van az (zleti

céljaidnak megfelel6 biztonsagi szint eléréséhez.

v Attekintést nyujt az erGs hitelesitéssel és az Uj

A hitelesités és az identitds igazoldsa minden vallalati funkciok  hasznositasaval  kapcsolatos  iizleti

biztonsagi  kezdeményezés  sziikséges eleme az kovetelményekrél.
informacidékhoz valé hozzaférés védelme érdekében, ' v Megoldast hatiroz meg logikai és fizikai
kilonésen napjainkban, a digitdlis munkaeré-atalakitas architekttrakkal.

vilagaban. Az RSA vilagszerte elismert megoldasainak 30 | ¥  Részletes migracios/frissitési tervet hatdroz meg a

éves multjat hasznositva emberek millidi hasznaljak az RSA z0kkenémentes atallds biztositasa érdekeében.

SecurlD hitelesitéket VPN-ek, vezeték nélkiili hozzaférési | RSA  Authentication = Manager és  Agent
L ipr s an . alkalmazasintegraciokat valésit meg a fokozott

pontok, tavoli hozzaférésli tlzfalak, webes és SaaS biztonsag érdekében.

alkalmazasok, valamint haldzati operacids rendszerek |, Rsa SecurlD SSO tigynsk- és felhdszolgaltatasokat

biztonsagos eléréséhez. valésit meg a tébbfaktoros mobil
identitasbiztositashoz.

v Atfogd tesztelési és gyartdsi megvaldsitasi

Ugyanigy az RSA Ugyfelei is biznak a SecurlD Access

zaszl6shajo megoldasunkban és tudjak, hogy szamithatnak tamogatast nydit.
az RSA szervizszakembereire. Az RSA csapata képzett | . Testreszabott megoldasokat hataroz meg az tizleti
szakemberekbdl all, akik minden egyes projekthez a igényeid alapjan.
biztonsagi trendek széleskor(i ismeretét, a szervezetek '@ v Biztositia az RSA és a szervezeted kozotti
szolgalataban eltoltétt évek tapasztalatat és az RSA egylttmUikodéshez kapcsol6do alapvet6

hitelesitési technoldgidjanak mélyrehatd ismeretét hozzak. projektmenedzsment tevekenységeket.

Az RSA professzionadlis szolgaltatasok el6nyei

A biztonsagi technoldgidba torténé befektetés megtériilésének maximalizalasa érdekében vildgos képet kell
kapnod a megvasarolt termékek konfigurdldsdnak, bevezetésének, rendszergazdai iranyitdsanak és
tdmogatasanak legjobb maddszereirél. Az RSA professziondlis szolgdltatdsok biztositja azt a szakértelmet,
amely a biztonsag mérhetd, a te lizleti céljaidhoz igazodd fejlesztéséhez sziikséges.

Az igényekre szabhatd, er6s hitelesitési infrastruktura sikeres telepitéséhez alapos kdvetelményelemzésre és
megfelelé tervezésre van szikség. Az RSA olyan szakaszos megkozelitést javasol, amely biztositja a
legfontosabb mérfoldkovek sikeres teljesitését még a legkisebb bevezetések el6tt. Ezek a fazisok magukban
foglaljak a kdvetelményelemzést, a megoldas/architektira megtervezését, a tesztelés végrehajtasat, a gyartas
megvalodsitasat, a tudasatadast és a lezarast.

Az RSA professziondlis szolgaltatasokat valasztd szervezetek a kévetkezé izleti elénybket realizaljak:

v~ Minimalizaljak a projekt azon kockazatait, amelyek az RSA tobbtényezés hitelesités kornyezetiikbe
torténd bevezetésével kapcsolatosak.

v Minimalizaljak az RSA SecurlD-kornyezetiik legtjabb kiadasra torténé frissitésével jaro leallasi id6t.

v Biztosak lehetnek afelél, hogy az ligyfelek az RSA SecurlD 6sszes funkcidjat (izleti céljaik tAmogatasa
érdekében hasznositjak.

Hasznositjak az elkotelezett RSA SecurlD-tanacsadék tudasat és tapasztalatat.

v Biztosak lehetnek afeldl, hogy az RSA SecurlD kérnyezetiik 6sszhangban van az RSA és az iparagi
bevett gyakorlataival.
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RSA SecurlD szolgaltatasportfélio

Az RSA vilagszinvonall szakértelemmel rendelkezik a megoldasi stratégia, a tervezés, a megvaldsitas és a
menedzsmentgyakorlatok irdnyitdsdhoz, amelyek elengedhetetlenek annak biztositasa érdekében, hogy az
Ugyfelek a lehetd legnagyobb értéket vehessék ki az RSA SecurlD technoldgiaba torténd befektetésiikbél. Sok
Ugyfél is, aki képes a sajat maga elvégezni a telepitést, az RSA professziondlis szolgaltatasait valasztja, hogy
konzultdljon a SecurlD Access telepitésének stratégidjaval, tervezésével és architektira-tervezésével
kapcsolatban annak érdekében, hogy az attéréskor a technoldgia teljes értékét hasznosithassa.

Az RSA professziondlis szolgéaltatasok kiforrott kindlati portfélidval rendelkeznek az lgyfelek és az RSA
SecurlD telepitési forgatdkonyveinek széles skaldjdhoz. Ez a portfélié magaban foglal egy sor fix aras ,Quick
Start” szolgdltatasi ajanlatot, amelyek célja, hogy a kevésbé Gsszetett telepitésekkel rendelkezé Ugyfelek
szamara felgyorsitsdk az értékteremtési id6t, valamint testreszabhatd szolgdltatasi ajanlatokat kinaljanak,
amelyek megfelelnek a nagyvallalatok igényeinek, és lehetévé teszik az olyan személyre szabott megoldasok
telepitését, amelyek mélyen integraljdk az Authentication Manager, a SecurlD Agents, a SecurlD SSO Agent
és a felh6szolgaltatasok funkcidit az tigyfél infrastrukturajaba.

Szolgaltatasi adatlap - RSA SecurlD ,Quick Start” szolgdltatasok

,,,,,,

Az RSA professziondlis szolgaltatdsok kulcsszerepet jatszik abban, hogy az RSA meglévé Ugyfelei
optimalizaljdk az uj RSA SecurlD termékjellemzék és funkcidk hasznalatat, hogy Uj felhasznalasi médok felé
terjeszkedhessenek, és sziikség szerint mas hitelesitési modszerekre térhessenek at. Az RSA SecurlD - az
Authentication Manager rendszeren és az RSA felhéalapu hitelesitési szolgaltatason keresztiil - szamos MFA-
maodszert kinal a szervezet biztonsagi igényeinek és a kivant végfelhasznaldi élménynek legjobban megfelelé
modon. Az RSA professzionalis tanacsaddi csapata végigkiséri az lgyfeleket az MFA-Utjukon, az egyes
Ugyfelek szdmara megfelel6 atallasi Gtemben.

Az RSA professziondlis szolgdltatasok kritikus segitséget nydjtanak az architektira tervezésében és az
infrastruktura, a felhasznaldék és/vagy hitelesiték migraciéjaban. Az RSA professziondlis szolgaltatasok
migracios szolgaltatasok attekintése a kdvetkezé cimen talalhaté:

Szolgaltatasi adatlap - SID Access Migration Services
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RSA SecurlD Prime

Az RSA SecurlD Prime az RSA el6re csomagolt, ugyanakkor rendkivil rugalmas és bdvitheté
szoftverkomponensekbél allé6 csomagja, amely lehetdévé teszi az RSA SecurlD életciklus-kezelésének
racionalizalasat. RSA SecurlD Prime szoftver a kifinomult RSA Authentication Manager-lgyfelek egyedi
igényeit célozza meg, kibévitve az ipardg vezet6 erés hitelesitési platformjat. Az elére csomagolt szoftver egyik
elénye, hogy az RSA SecurlD Prime elemei id6ével frisslilnek, és ezek rendszeresen elérhetévé valnak. Ezek az
elemek kovetkezdk:

v~ RSA Authentication Manager Integration Services (AMIS) - REST-alapu webes szolgaltataskozvetitd
csomag, amely izleti szintl API-kon keresztil megkdnnyiti és egyszerUsiti az AM-hez valé integraciot.
Tamogatja az AM 6.1, 7.1 és 8-as verzidival valé integraciot.

v RSA SecurlD Prime Self-Service Portal (SSP) - Végfelhasznaldi webes portal, amely tdmogatja a token-
onkiszolgaloé funkcidkat a token(ek) igényléséhez, aktivalasdhoz, cseréjéhez és kezeléséhez. Akkor
alkalmazhato, ha az ligyfél munkafolyamat- és/vagy testreszabasi kovetelményei nem teljesitheték az
RSA AM 8 6nkiszolgalé konzolon keresztdil.

v~ RSA SecurlID Prime Help Desk Admin Portal (HDAP) - Egyszerd, észszer(sitett webes adminisztracios
felllet a mindennapi RSA SecurlD Ugyfélszolgdlati feladatokhoz. Kiilondsen alkalmas a tobb szaz
lgyfélszolgalatos munkatarssal rendelkezé szervezetek szamara. Telepitheté 6nalléan vagy az AM
Prime SSP-vel egyiitt az integralt tokenszolgaltatasi munkafolyamatok tAmogatasa érdekében.

Az RSA SecurID Prime elemek tdmogatasi mechanizmusat a PS csomagolt egyéni alkalmazastamogatas (CAS)
biztositja. Ha az Ulgyfelek éves CAS-t vasaroltak az RSA SecurlD Prime elem(ek)re, akkor a
problémakat/hibakat a szokasos RSA lgyfélszolgalati kapcsolattartasi pontokon keresztiil jelenthetik. Az RSA
lgyfélszolgalaton beliil, ha egy hiba megerésitést nyer, a probléma egy dedikalt PS-csapathoz keriil, amely
karbantartja és tAmogatja az RSA SecurlD Prime szoftvert.

Szolgéltatasi adatlap - AM Prime
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RSA oktatas

RSA Tanulo6i bérlet el6fizetési csomag

Indulj el az lzletkézpontu biztonsag felé vezetd tanulasi Uton az Uj RSA oktatasi
eléfizetési csomagjainkkal! Ezek az ajanlatok fejlett és rugalmas moédot biztositanak
a tanuldk szamara a képzéshez, valamint a tanusitasi forrasokhoz valé
hozzaféréshez, amelyek sziikségesek ahhoz, hogy a tanulék képesek legyenek a
kilonboz6é RSA-termékek megfelel6 hasznalatara és kezelésére.

Mivel mindig igyeksziink Uj tartalmakat biztositani, hogy lépést tartsunk termékeink
0] és fejlédé funkcidival, valamint a tanuléink igényeivel, el6fizetéseink tartalmazni
fogjdk a katalégusunkban ,Hamarosan” jelzéssel ellatott tanfolyamokat, valamint
minden olyan Uj képzési elemet, amely az aktiv eléfizetési idészak alatt jelenik meg.

Relevdns szerep

Rendszergazda + Ugyfélszolgdlat + Kivitelezé

El6nyok:

e Egyetlen egyszer( tranzakcio.

e Tanusitvanyvocsereket tartalmaz.

e Nagyobb értéket ad, mint az egyénileg vasarolt tanfolyamok.

o A képzési koltségvetések tervezése, a szervezetek altalaban tanuléi bérleteket vasarolnak.

¢ Kivalé mdédja annak, hogy megszerezd a mindsitési vizsgakra valo felkésziiléshez sziikséges tudast.

e Ugyanazokat a gyakorlati laborokat tartalmazza (a laborkérnyezetek kurzusonként meghatarozott idétartamra
allnak rendelkezésre).

Az elo6fizetés tartalma

1 tanusitvdnyvocser Self-paced Training Gyakorlati laborok

. £ e . 1 valaszthat6 termékr A laborkornyezetek kurzusonkeént
1 valaszthaté vizsgara alaszthato termekre meghatarozott id6tartamra allnak

rendelkezésre.

A képzésre hitelkartyaval vagy megrendeléssel lehet eléfizetni.

12 hoénapig érvényes 1 megnevezett felhasznalora.

A tanuléi bérletek névvel ellatott felhnasznélok alapjan keriilnek
kiadasra, nem oszthat6ak meg tébb ember kdzott, és aktivalas utan
nem ruhazhatéak at masik felhasznalora.

Ha tovdbbi segitségre van sziikséged, lépj veliink kapcsolatba a
kovetkezé e-mail cimen education@rsa.com
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RSA Tanuldi bérlet el6fizetési csomag

Indulj el az tzletkdzpontu biztonsag felé vezetd tanulasi aton az Gj RSA oktatasi
el6fizetési csomagjainkkal! Ezek az ajanlatok fejlett és rugalmas modot biztositanak
a tanulok szadmara a képzéshez, valamint a tanusitdsi forrasokhoz vald
hozzaféréshez, amelyek sziikségesek ahhoz, hogy a tanuldk képesek legyenek a
kiilonb6z6 RSA-termékek megfelelé haszndlatara és kezelésére.

Mivel mindig igyeksziink Uj tartalmakat biztositani, hogy Iépést tartsunk termékeink
Uj és fejl6dé funkcidival, valamint a tanuldink igényeivel, eléfizetéseink tartalmazni
fogjak a kataldogusunkban ,Hamarosan” jelzéssel ellatott tanfolyamokat, valamint
minden olyan Uj képzési elemet, amely az aktiv el6fizetési idészak alatt jelenik meg.

Relevdns szerep

Rendszergazda + Ugyfélszolgdlat + Kivitelezé

Elonyok:

e Egyetlen egyszer( tranzakcio.

e Tanusitvanyvocsereket tartalmaz.

o Nagyobb értéket ad, mint az egyénileg vasarolt tanfolyamok.

o A képzési koltségvetések tervezése, a szervezetek altalaban tanuléi bérleteket vasarolnak.

¢ Kivalé médja annak, hogy megszerezd a mindsitési vizsgakra valo felkésziiléshez sziikséges tudast.

e Ugyanazokat a gyakorlati laborokat tartalmazza (a laborkornyezetek kurzusonként meghatarozott idétartamra allnak
rendelkezésre).

Az el6fizetés tartalma:

3 tanusitvdnyvécser Hozzdférés az sszes RSA Gyakorlati laborok Korldtlan hozzdférés
1 valaszthato vizsgara oktatdsi termékhez A laborkdrnyezetek nyilvdnos virtudlis oktato

Sajat tempdju tréning kurzusonként meghatarozott dltal vezetett tréningekhez
idétartamra allnak

rendelkezésre

A képzésre hitelkartyaval vagy megrendeléssel lehet el6fizetni.

12 hénapig érvényes 1 megnevezett felhasznaléra.

A tanul6i bérletek névvel ellatott felhasznéldk alapjan keriilnek
kiadasra, nem oszthat6éak meg tobb ember k6z6tt, és aktivalas utan
nem ruhazhatéak at masik felhasznaléra.

Ha tovdbbi segitségre van sziikséged, Iépj veliink kapcsolatba a
kévetkezé e-mail cimen education@rsa.com
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RSA ugyféltamogatas EQ]

Az RSA tobb mint 230 fét foglalkoztatd globalis tAmogatasi szervezete atfogd tdmogatasi tervvel tudja
béviteni biztonsagi megoldasodat, amely fontos biztonsagi figyelmeztetéseket, értékes frissitéseket és
szakértdi tandcsadashoz valé hozzaférés biztositasat jelenti. Az RSA biztositja a sziikséges eréforrasokat a
termékkel kapcsolatos problémak és kérdések gyors és proaktiv megoldasahoz az lizletmenet
folyamatossaganak biztositasa érdekében.

Az RSA tobbszint( tAmogatasi mddszert alkalmaz, amely gyors
problémamegoldast tesz lehetévé, és haromféle kapcsolatba [épési @ =

lehetéséget biztosit az RSA ligyféltamogatasahoz: telefon, web és %% ,\/\
e-mail Az RSA vilagszinvonall tgyféltamogatasa arra torekszik, .

hogy teljesitse vagy meghaladja az aktiv tdAmogatasi szerz6dések

feltételeit. Vilagszinvonalu telefonos tAmogatasi szolgaltatasokat
nyujtunk az RSA lgyfeleinek.

Sulyosséag

Az eset sulyossagat akkor hatdrozzuk meg, amikor az alapveté informaciokat bejegyezziik a hivaskezel6
rendszerbe. Minden esetet rangsorolunk az tigyfélre gyakorolt hatasuk szerint: Sulyossag 1 (S1) - Sulyossag 4
(S4), ahol az S1 a legfontosabb és legsiirgésebb.

Kovesd a Napot stratégia

Az RSA a ,kovesd a Napot” eljarast alkalmazza az tgyek Ugyféltamogatasi
kézpontok kozotti atadasara, igy biztositva, hogy az (igyon éjjel-nappal
dolgozzunk.

Az Ugyféltdmogatasi szolgdltatasok szintje az ID Plus tervhez kapcsolédik.
Operacionalizlja befektetését, és gyorsitsa fel a SecurlD és az ID Plus
értékteremtési idejét. Az eréforrdsok kozé tartozik a vilagszinvonall csapat 24 6ras technikai tAmogatasa, a
személyre szabott tAmogatas és a peer-to-peer tudadsmegosztas.

Tovabbi informaciokért lasd: https://www.rsa.com/support/
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1. Menj az RSA kozosséghez (RSA
Community)

2. Jelentkezz be RSA koz6sségi (RSA
Community) fiokoddal Vagy, Regisztralj
most (Register Now)

3. Vidd a kurzort a Tamogatashoz
(Support)

4. Vidd a kurzort az Ugyportélra (Case
Portal)

it latia! nolfcaton
krvies [ mentioned you in Astess denied 1o apmn Cases end (9 downioads

Amerikai kontinens Telefonszamok

Azsia csendes-6ceani térsége

+61238136723
+611600549835

+861053875939

0008000502405

+81 3-4520-3203

+6531292638

,+ = IDD el6tag kédja. Egyes orszagokban tébb IDD is van.

Mindegyiket mas-mas tavolsagi fuvarozé hasznalja.

Amerikai Egyesiilt Allamok +1-800-995-5095 Ausztralia
+1-781-515-7700
+1-800-732-8743 Kina
Japan
Egyestilt Kiralysag +443000668073 :
Szingapur
Franciaorszag +33187212258%
Németorszag +498920194097
000

D

ip»

Személyre szabott RSA kdz6sség

tamoaatas

Az RSA az alap, bdvitett és egyéni
alkalmazastamogatasi opciokkal
személyre szabott, proaktiv
tamogatéast nyUjt — beleértve egy
éjjel-nappal elérhetd globalis
tamogatoéi csapatot —, amely
lehetbvé teszi, hogy a technikai
problémakat még azelbtt kezeld, re
miel6tt azok kihatassal lennének
az Uzletedre. Azért vagyunk itt,
hogy segitstink maximalizalni a
rendelkezésre allast és az
Uzemidét, hogy a lehetd

A termékszakértékbdl és tgyfelekbdl
allo élénk online kézosség készen all
arra, hogy gyors és pontos
vélaszokat adjon minden RSA-val
kapcsolatos kérdésedre. A kdzdsségi
és tamogatési portél, amely kiterjedt
tudéasbazist kinalo konyvtéarral
rendelkezik, egyablakos forrasként
szolgal a termékinformaciékhoz,
beleértve a licenceket, a
dokumentéciot, a letoltéseket és a
képzést.

RSA

2

Kijelolt tamogato
mérnok

Az @sszetett biztonsagi kihivasokkal
kiizd6, magasabb szintli miiszaki
szolgaltatast és programtamogatast
igényld szervezetek szamara az RSA
lehetdséget kinal arra, hogy a
karbantartasi szerzddést egy kijelolt
tamogat6é mérnok (DSE)
szolgaltatasaival egészitsek ki. A
DSE magas szint( technikai
er6forrasként szakértdi
Ugyféltamogatasi esetkezelést és
gyors problémamegoldast biztosit az
uzleti célkitlizések eléréséhez
szlikséges termékstabilitas
biztositdsa érdekében.

30



RSA Link

Az RSA Link az RSA ugyféltamogatasi portalja, ahol a felhasznalék hozzaférhetnek a
dokumentacidhoz, letoltésekhez, tanacsokhoz, tudasbazis-cikkekhez és sok mashoz,
mikdzben valos ideji vitdkban is részt vehetnek mas lgyfelekkel, partnerekkel és az
RSA munkatarsaival.

Az RSA Link célja, hogy egyablakos Ugyintézést tegyen lehet6évé, ahol mindent
megkaphatsz, ami ahhoz szlkséges, hogy a legtobbet hozd ki az RSA
termékcsomagokbdl. Az aldbbiakban felvazolunk néhany funkciét, amelyek az RSA
Linken keresztiil érheték el: https://community.rsa.com/

Ko6zosség

Minden termékteriilet sajat kozosséggel is rendelkezik, ahol a felhasznalok a termékkel kapcsolatos vitakat és
kérdéseket vethetnek fel.

Dokumentdcio és letoltések

Az RSA Linken a felhasznalok megtalalhatjdk az RSA-termékeikhez kapcsolédéd 6sszes dokumentaciot és
letoltést. Minden termékdokumentacié nyilvdnosan hozzaférheté, és még a Google, Yahoo és Bing
keresémotorok segitségével is megtalalhato.

Tandcsok

Az 6sszes termékbejelentés, valamint a mUiszaki és biztonsagi tanacsok (korabbi nevén ,@
SCOL jegyzetek és tanacsok) megtaldlhatok és megoszthaték az RSA Linken. A

felhasznalék kdnnyen megtalalhatjdk az 6ket érdeklé tanacsokat, és feliratkozhatnak,

hogy e-mailes értesitéseket kapjanak az (j tanacsok kozzétételérdl.

Tuddsbdzis

Az ismert problémakkal foglalkozé cikkek ezreit és termékismertetdket tartalmazé RSA Tudasbazist most mar
teljesen integraltuk az RSA Linkkel. A termékdokumentacidhoz hasonléan az 0Osszes tudasbazis-cikk
nyilvanosan elérhetd, regisztracié nélkdl.

Esetkezelés

Az RSA Link hasznalataval az ligyfelek zokkendmentesen |éphetnek at a kozosség és a termékdokumentacid
bongészésétdl a nyitott tdAmogatasi lgyeik eléréséig. A My RSA feliileten az ligyfelek megtekinthetik a
meglévé tdmogatasi Ugyeket, Uj Ggyeket nyithatnak, megtekinthetik és kezelhetik a meglévé termékeket és
karbantartasi szerzédéseket (az uUgynevezett jogosultsagokat), valamint kezelhetik a csapatukat annak
meghatarozasa érdekében, hogy ki férhet hozza ugyanahhoz az informaciéhoz.
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Ugyfélelégedettség

Az RSA rendelkezik egy hivatalos Ugyfelek hangja (VoC) programmal, amelynek célja, hogy &sszegydjtse az
tgyfelek visszajelzéseit, és segitsen mérni termékeink és szolgaltatasaink minéségét. Az RSA VoC programja
harom elsédleges mechanizmus segitségével gyljti az ligyfelek visszajelzéseit, hogy megértse elégedettségi
szintjiket:

1:1 Interjuk: Részletes és fokuszalt interjuk, amelyek célja, hogy mélyre meriljenek az ligyfelek termékeinkkel
és szolgaltatasainkkal kapcsolatos tapasztalataiban.

Uzleti: Mechanizmus az {igyfél tapasztalatainak mérésére egy adott eseménnyel, példaul egy tdmogatasi
jeggyel, egy szolgaltatasi megbizas teljesitésével vagy egy tréninggel kapcsolatban.

Kapcsolat: Eves felmérés, amelynek célja az RSA-val, valamint termékeivel és szolgaltatasaival kapcsolatos
altalanos tapasztalatok felmérése.

v" Az RSA VoC a kdvetkezé mérészamokat hasznalja a teljesitmény mérésére:

v" Net Promoter Score (NPS)

v Ertékteremtési id6

v Ugyfélelégedettség (professzionalis szolgaltatasok, ligyféltamogatas, oktatasi szolgaltatasok)
v Ugyféltamogatasi id6

v Termékekkel és szolgaltatasokkal kapcsolatos elégedettség

v Uzletkotés kénnylisége
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RSA ldentitas- és hozzaférésmenedzsment (IAM) k6zOsség

Az RSA Link egy élénk, nyilvanos online k6zdsség, ahol az ligyfelek taldlkozhatnak, hogy tébbet tudjanak meg
az RSA IAM termékekrol, k§rdéseket tegyenek fel, és megosszak a bevett gyakorlatokat a gondolatvezérekkel,
szakértokkel és tarsaikkal. Ime egy pillanatkép az RSA Linken torténd eseményekrél:

Blogok: Szerezz hozzaférést tobb mint 25 gondolatvezér bloggerhez és tartalomszakért6hoz!
Podcastok: Tanulj az IAM Podcast Radio-ban készllt szakért6i interjukbdl a legfrissebb biztonsagi témakrol!

Vitaférumok: Tartsd a kapcsolatot az RSA biztonsagi termékeket hasznalé lgyfelekkel, hogy megvitassatok
és kicseréljétek az RSA termékek hasznalataval és konfiguralasaval kapcsolatos bevett gyakorlataitokat!

Webinariumok: Regisztralj a rendszeresen megrendezett termék-webinariumokra, amelyek soran az ligyfelek
és a mérnokok valds példakat és demokat mutatnak be a legujabb felhasznalasi médokkal kapcsolatban!

Események: Kérj értesitéseket, és regisztralj tigyfélkonferencidkra és tanacsadé taldlkozokra, Birds of a
Feather (BoFs) telefonkonferencidkra és egyéb IAM-eseményekre!

Videodk: Nézd meg a kordbbi RSA termékférumokat és RSA felhasznaléi csoportok prezentacidit, vitaindité
el6adasait és termékbemutatoit!

Otletbérze: Nyuijts be és beszélj meg termékfejlesztési kéréseket! Az ligyfelek tanacsadd testiileteinek,
felhasznaléi csoportjainak és az RSA identitask6zosségen keresztlil benyljtott javaslatokat a belsé
termékfejlesztési Utemterv részeként figyelembe vesszik. A fejlesztéseket a legnagyobb szamu Ugyfél
szamara jelentkezé potencialis elényok alapjan rangsoroljak, és ennek megfeleléen épitik be az titemtervbe.
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RSA partnerségek \Q&V

Az zletk6zponty biztonsdg alapvetéen megkoéveteli, hogy az RSA termékei és szolgdltatasai
z6kkenémentesen mUikddjenek egylitt mindazokkal a technolégidkkal, amelyekre lgyfeleink tdmaszkodnak.
Az RSA tisztdban van azzal, hogy az ligyfelek egymast kiegészit6 biztonsagi megoldasokbdl all6 6koszisztémara
vagynak, amelyek egylttmlkoédnek egymassal. Tamogatott technolégiai 6koszisztémankat technoldgiai
partnerségek révén fejlesztjiik, beleértve sajat RSA Ready programunkat is.

Ma a partnerek listaja tobb mint 400+ vallalatot és 1000+ megoldast tartalmaz a kockazati és informatikai
biztonsag és technoldgia minden teriletérdl.
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Cég alapadatai

RSA Security LLC

RSA irodak
Weboldal

DBA

RSA Vezetdség
Alapitas éve

A bejegyzés helye
szerinti allam
Szovetségi adoszam
(USA)

DUNS-szam

NATO Kereskedelmi
és Kormanyzati Cég
Kéd

Elsédleges SIC-kad
NAICS-kod

RSA garancialis
informaciok:
Vasarloi tajékoztato
az RSA  midszaki
tamogatasaval
kapcsolatban

RSA Link / k6z6sség
RSA tamogatasi
informaciok

RSA szabvanyos
formatumu
nyomtatvanyok:

RSA

https://www.rsa.com/en-us/contact-us
WWW.rsd.com

RSA Security LLC
https://www.rsa.com/en-us/company/leadership
1982.

Delaware

27-1496036

121-615-538
57940

3577
511210
https://community.rsa.com/docs/DOC-40403

https://community.rsa.com/docs/DOC-86656

https://community.rsa.com/
https://www.rsa.com/en-us/services/rsa-product-and-customer-support

https://www.rsa.com/en-us/standard-form-agreements
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