
DEEP SECURITY 9
Trend Micro™

Széleskörű biztonsági platform a fi zikai, virtuális és felhõ 
szerverek számára
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A virtualizáció és a felhő alapú számítástechnika megváltoztatták a mai adatközpont kinézetét. Mégis, 

ahogyan a  szervezetek a fizikai környezetektől a fizikai, a virtuális, és felhõ keveréke felé haladnak, 

az  elterjedt fenyegetõ kilátásokra sokan az elavult biztonsági megoldások tegnapi egyvelegével 

reagáltak. Az eredmények ténylegesen fenyegethetik a kívánt teljesítmény-növekedést – ami indokolatlan 

működési komplexitást okoz, nem tervezett biztonsági űrt hagy maga után, és végsõ soron gátolja 

a szervezet képességét, hogy teljes mértékben beruházzon a virtualizációba és a felhõ technológiába.

A Trend Micro™ Deep Security egy széleskörű szerver-biztonsági platformot nyújt, hogy megvédje 

az Ön virtualizált adatközpontját az adatok elleni támadásoktól és üzleti zavaroktól, eközben lehetõvé 

téve a teljesítést. Ez a kliens nélküli megoldás egyszerűsíti a biztonsági műveleteket, felgyorsítva 

a  virtualizációba és felhõ projektekbe eszközölt befektetés megtérülését (ROI). A szorosan integrált 

modulok könnyedén bõvítik a platformot, gondoskodva a szerver, alkalmazás és adatok biztonságról 

a fizikai, virtuális és felhõ szerverek, valamint a virtuális munkaasztalok között. Így Ön egyéni 

igényhez igazíthatja biztonságát a kliens nélküli és kliens-alapú védelem bármilyen kombinációjával, 

ideértve az  anti-malware (rosszindulatú szoftver elleni), web hírnév, tűzfal, behatolás-megelõzõ, 

integritás figyelõ és napló ellenõrzõ alkalmazásokat. A végeredmény egy alkalmazkodó és hatékony 

szerver-biztonsági platform, mely védelmezi a küldetés-kritikus, vállalati alkalmazásokat és adatokat 

a támadásoktól és üzleti zavaroktól, költséges sürgõsségi foltozás nélkül.

A virtualizáció, VDI és felhõ ROI 
gyorsítása

•  Könnyebb, kezelhetõbb módját nyújtja 
a VG-k biztosításának az iparág elsõ 
és egyedüli VMware környezetek 
számára épült, kliens nélküli biztonsági 
platformjával

•  Példátlan kliens nélküli biztonsági 
architektúra, javított erõforrás 
hatékonysággal az ESX szkennelés 
adatduplikáción keresztül.

•  Lényegesen hatékonyabb erõforrás-
felhasználást és a hagyományos 
biztonsági megoldásoktól magasabb
VG sűrűséget nyújt

•  Javítja a VMware környezetek 
biztonságának kezelhetõségét, 
csökkentve a működõ elemek folyamatos 
konfigurálásának, frissítésének 
és foltozásának szükségességét.

•  Vmware View virtuális munkaasztalokat 
biztosít helyi üzemmódban, egy 
választható klienssel

•  Koordinálja a védelmet a virtuális 
eszközzel és kliensekkel, hogy lehetõvé 
váljon a virtuális szerverek folyamatos 
és optimalizált védelme, amint azok 
az adatközpont és a nyilvános felhõ 
között mozognak

FÕ TULAJDONSÁGOK
Működési költségek csökkentésének 
maximalizálása
•  Csökkenti a bonyolultságot a Trend Micro, VMware 

és a vállalati könyvtárak kezelési konzolaihoz való 
szoros integrációkkal

•  Védelmet nyújt a sebezhetõség ellen a nem 
tervezett foltozás biztonságos kódolásának és  
költséghatékony megvalósításának rangsorolásával

•  Kiküszöböli a többszörös szoftver-ügyfelek 
telepítésének költségét, egy központilag irányított, 
több célú szoftver kliens vagy virtuális eszköz által

•  Csökkenti a kezelési költségeket az ismétlõdõ 
és erõforrás-igényes biztonsági feladatok 
automatizálásával, csökkentve az álpozitív 
biztonsági fi gyelmeztetéseket, és lehetõvé téve 
a biztonsági incidens-reakció munkafolyamatát

•  Jelentõsen csökkenti a fájl integritás-fi gyelés 
kezelésének bonyolultságát, felhõ-alapú esemény 
fehérlistázással és megbízható eseményekkel

Az adatok elleni támadások és üzleti 
zavarok megelõzése
•  Észleli és eltávolítja a rosszindulatú szoftvert 

(malware) valós idõben, minimális hatással 
a teljesítményre

•  Blokkolja a rosszindulatú szoftvert (malware), mely 
a biztonsági programot eltávolítva vagy egyéb 
módon zavarva próbál meg kitérni a leleplezés elöl

•  Oltalmat nyújt a webes és vállalati alkalmazások, 
illetve operációs rendszerek ismert és ismeretlen 
sebezhetõségeitõl

•  Észleli és fi gyelmeztet gyanús vagy rosszindulatú 
tevékenységekre, proaktív, megelõzõ intézkedések 
kiváltásával

•  Befolyásolja a világ egyik legnagyobb domain-
reputációs adatbázisának web hírnév adottságait, 
hogy a felhasználókat megvédje a fertõzött oldalak 
megközelítésétõl

Költséghatékony teljesítés megvalósítása
•  Egyetlen integrált és költséghatékony megoldás 

által reagál a fontosabb PCI DSS 2.0, valamint 
HIPAA, NIST, és SAS 70 teljesítési követelményekre

•  Részletes, naplózható jelentéseket nyújt, melyek 
dokumentálják a meghiúsított támadásokat és 
az eljárásmód teljesítési státuszt

•  Csökkenti a naplózásokhoz szükséges felkészülési 
idõt és erõfeszítést

•  Támogatja a belsõ teljesítési kezdeményezéseket 
a belsõ hálózati tevékenység láthatóságának 
növelésére

•  Befolyással van a Common Criteria EAL 4+ által 
hitelesített bevált technológiára



DEEP SECURITY PLATFORM MODULOK

Anti-Malware
•  Integrálja a VMware vShield Endpoint API 

alkalmazást, a VMware virtuális gépek vírusok, 
kémprogramok, trójai vírusok, illetve egyéb 
malware elleni, nulla-visszajelzés lábnyom általi 
védelem céljából

•  Anti-malware klienst szolgáltat a fi zikai szerverek, 
valamint a nyilvános felhõ szerverek védelmének 
kiterjesztése céljából

•  ÚJ! Most javított teljesítményt foglal magában ESX 
szintű tárgyorsításon és adatduplikáción keresztül.

•  Optimalizálja a biztonsági műveleteket a teljes 
rendszervizsgálatok és mintafrissítések idején 
általában jelentkezõ antivírus viharok elkerülése 
végett

•  Hamisíthatatlanná teszi a biztonságot a virtuális 
környezetek kifi nomult támadásaitól a malware 
az anti-malware-tõl való elkülönítésével

Integritás figyelés
•  Figyeli a kritikus operációs rendszer és alkalmazási 

fájlokat, pl. könyvtárakat, konfi gurációs kulcsokat 
és értékeket, hogy valós idõben észlelje és jelentse 
a rosszindulatú és váratlan változásokat 

•  ÚJ! Kiaknázza az Intel TPM/TXT technológiát 
a hipervizor integritás-fi gyelés végrehajtásához. 
Figyeli a hipervizornál lejátszódó illetéktelen 
változásokat, ezáltal növelve a virtualizált 
rendszerek biztonságát és teljesítését 
a hipervizornál

•  Megbízható esemény-címkézéssel, csökkenti 
az adminisztratív terheket, amely a teljes 
adatközpontban automatikusan ismétli a hasonló 
események műveleteit

•  Egyszerűsíti az adminisztrációt, nagymértékben 
csökkentve az ismert jó események számát, 
a Trend Micro hitelesített biztonságos 
szoftver szolgáltatásának automatikus felhõ-alapú 
fehérlistázásával

Web hírnév
•  Beleépül a web hírnév adottságokat segítõ Trend 

Micro™ Smart Protection Network™ alkalmazásba, 
ami erõsíti a szerverek és virtuális munkaasztalok 
védelmét

•  Kliens nélküli webes hírnevet szolgáltat 
ugyanahhoz a virtuális eszközhöz, mint 
a hozzáadott lábnyom nélküli fokozottabb
virtuális szerverbiztonságra irányuló kliens nélküli 
anti-malware és behatolás megelõzés

Behatolás érzékelés és megelõzés
•  Védelmet nyújt az ismert és nulladik napi 

támadások ellen, az ismert sebezhetõségek 
szertelen cselekedetektõl való oltalmazásával

•  Megvizsgálja a bejövõ és kimenõ forgalmat 
protokoll eltérésekre, eljárásmódok megsértésére, 
vagy támadásra utaló tartalomra nézve

•  Pár órán belül atomatikusan oltalmazza 
az újonnan felfedezett sebezhetõségeket, 
a védekezést percek allatt szerverek ezreire terjeszti 
ki a rendszer újraindítása nélkül

•  Elősegíti a teljesítést (PCI DSS 6.6) a webes 
alkalmazások és az azok által feldolgozott adatok 
védelme érdekében

•  Megvéd az SQL injekció, oldalak-közti szkriptelés, 
és egyéb webes alkalmzások sebezhetõségei ellen

•  Oltalmaz a sebezhetõségek ellen, amíg 
a kódjavítások elkészülnek

•  Egy „dobozon kívüli” sebezhetõség elleni védelmet 
tartalmaz az összes fontosabb operációs rendszer 
és több, mint 100 alkalmazás számára, beleértve 
az adatbázis, web, e-mail, és FTP szervereket

•  A hálózathoz hozzáférõ alkalmazások fokozott 
láthatóságát, vagy ellenõrzését kínálja

Kétirányú impozáns tűzfal
•  Csökkenti a fi zikai, felhõ és virtuális szerverek 

támadási felületét fi nomszűréssel, hálózatonkénti 
tervezési irányelvekkel, illetve helyszín-
tudatossággal az összes IP-alapú protokoll 
és kerettípus esetében

•  Központilag kezeli a szerver tűzfal-beállításait, 
ideértve a gyakori szervertípusok sablonjait

•  Meghiúsítja a szolgáltatásmegtagadásos 
támadásokat és észleli a felderítõ szkenneléseket

Napló ellenõrzés
•  Összegyűjti és elemzi az operációs rendszer

és alkalmazások gyanús viselkedésre, biztonsági
és adminisztratív eseményekre utaló naplóit
az Ön adatközpontjában

•  Elõsegíti a teljesítést (PCI DSS 10.6) a többszörös 
naplóbejegyzések fontos biztonsági eseményei 
azonosításának optimalizálására

•  Továbbítja az eseményeket a SIEM rendszernek 
vagy központosított naplószervernek korreláció, 
jelentés és archiválás céljából
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A Deep Security segíti a kulcsfontosságú 
üzleti kérdések megoldását

Virtuális foltozás
Oltalmazza a sérülékenységeket mielõtt 
azokat ki tudnák aknázni, kiküszöbölve 
a sürgõsségi foltozás, gyakori foltozási 
ciklusok, és a költséges rendszer-leállás 
működési kellemetlenségeit.

Virtuális munkaasztal és szerver 
biztonság
Védelmezze a virtuális munkaasztalokat 
és szervereket a nulladik napi malware 
ellen, miközben minimalizálja 
az erõforrásból származó elégtelenségek
és a sürgõsségi foltozás működési hatását.

Teljesítés
Egy sor szabályozási elõírással szemben 
érje el és bizonyítsa a teljesítést, ideértve 
a PCI DSS 2.0, HIPAA, FISMA/NIST, NERC, 
SAS 70, stb. esetében.

Integrált szerverbiztonság
Egy átfogó, integrált és rugalmas 
platformba egységesítse az összes szerver-
biztonsági pont terméket, mely a fizikai, 
virtuális, és felhõ szervereken keresztül 
optimalizálja a védettséget.

Felhõbiztonság
Terjessze ki adatközpontja biztonsági 
irányelveit a nyilvános és hibrid 
felhõ munkaterheléseire és kezelje 
mind az adatközpont, mind a felhõ 
munkaterheléseit egyetlen ablakon 
keresztül. A Deep Security olyan haladó 
technológiákat egyesít, mint a behatolás-
megelõzés és integritás figyelés, 
irányelv-alapú kulcsfontosságú kezelési 
technológiával együtt, mely igénybe vehetõ 
a SecureCloud-dal való integrációján 
keresztül, ezáltal biztosítva szervert, 
alkalmazást és adatbiztonságot a felhõt 
alkotó szerverek számára.

A VMWARE VIRTUÁLIS ÉS FELHÕ KÖRNYEZETEK SZÁMÁRA ÉPÜLT
A Deep Security kimondottan a virtuális környezetek számára készült. Kliens nélküli architektúrája reagál 
az AV viharokra, minimalizálja a biztonság működési bonyolultságát és lehetõvé teszi a szervezetek számára, 
hogy növeljék a VM sűrűséget és felgyorsítsák a virtualizáció és a felhõ elfogadását. A VMwar céggel szoros 
együttműködésben kifejlesztve a Deep Security kategóriájában az elsõ termék, mely támogatást kínál a VMware 
vSphere 5.1 és VMware vShield Endpoint 5.1 számára. A Deep Security ezenfelül teljes elõzõ verziókkal való 
kompatibilitást nyújt a vSphere 4.1 és 5.0 környezetekkel. A Deep Security 9 Vezérlõ, szintén támogatja a vegyes 
üzemmódú VMware környezeteket, melyek a Deep Security 9 vagy 8 virtuális eszközök által védett vSphere 5.1 
és vSphere 5.0 alkalmazást egyaránt támogatják.

A PLATFORM ARCHITEKTÚRÁJA
Deep Security virtuális eszköz. Világosan érvényre juttatja a biztonsági irányelveket a VMware vSphere 
virtuális eszközökön a kliens nélküli anti-malware, web hírnév, behatolás-megelõzõ, integritás fi gyelõ 
és tűzfalvédõ esetében – ha szükséges, összhangba hozva a Deep Security klienssel, napló ellenõrzés 
és részletekbe menõ védelem céljából.

Deep Security kliens. Ez a védelem alatt álló, szerverre vagy virtuális gépre telepített kisméretű szoftver 
komponens érvényre juttatja az adatközpont biztonsági irányelvét (anti-malware, web hírnév, behatolás-
megelõzés, tűzfal, integritásfi gyelés és napló ellenõrzés).

Deep Security kezelõ. Erõteljes, központosított kezelés lehetõvé teszi az adminisztrátoroknak, hogy biztonsági 
profi lokat készítsenek és azokat a szervereken felhasználják, kövessék a fi gyelmeztetéseket és a fenyegetések 
elleni megelõzõ intézkedéseket, a szerverek számára biztonsági frissítéseket osszanak ki, és jelentéseket 
hozzanak létre. Az esemény-címkézés funkcionalitás korszerűsíti a nagy volumenű események kezelését.

Smart Protection Network. A Deep Security beépül ebbe a következõ generációs felhõ-kliens infrastruktúrába, 
hogy valós idejű védelmet nyújtson a felbukkanó fenyegetések ellen, folytonosan értékelve és korrelációba 
hozva a weblapok, e-mail források, és fájlok fenyegetésének és hírnevének felderítését.
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Az ÖN felhõbe utazásának biztosítása

TELEPÍTÉS ÉS INTEGRÁCIÓ
A gyors telepítés befolyásolja a fennálló IT és biztonsági beruházásokat

• A vShield Endpoint és VMsafe™ API, valamint a VMware vCenter alkalmazással való integráció, lehetõvé 
teszi az ESX szerverekre, mint virtuális eszközre való gyors telepítést, hogy azonnal és transzparens módon 
védelmezze a  vSphere virtuális gépeket.

• A részletes szerver-szintű biztonsági eseményeket a SIEM rendszernek adják, beleértve az ArcSight™, 
Intellitactics, NetIQ, RSA Envision, Q1Labs, Loglogic, és más rendszereket, többszörös integrációs 
lehetõségeken keresztül.

• Könyvtár integráció a vállalati-szintű könyvtárakkal, ideértve a  Microsoft Active Directory-t

• A kliens szoftver könnyen telepíthetõ szabványos szoftverterjesztési mechanizmusok által,
mint pl. Microsoft® SMS, Novel Zenworks, és Altiris

Fõbb tanúsítványok és szövetségek

•  Common Criteria EAL 4+

•  PCI Suitability Testing for HIPS (NSS Labs)

•  Virtualization by VMware

•  Microsoft Application Protection Program

•  Microsoft Certified Partnership

•  Oracle Partnership

•  HP Business Partnership

•  Certified Red Hat Ready

RENDSZERKÖVETELMÉNYEK

Microsoft® Windows®

•  XP (32-bit/64-bit)
•  XP beágyazott
•  Windows 7 (32-bit/64-bit)
•  Windows Vista (32-bit/64-bit)
•  Windows Server 2003 (32-bit/64-bit)
•  Windows Server 2008 R2 (64-bit)

Linux

•  Red Hat® Enterprise 5, 6 (32-bit/64-bit)1

•  SUSE® Enterprise 10, 11 (32-bit/64-bit)1

Solaris™

•  OS: 8, 9, 10 (64-bit SPARC), 10 (64-bit x86)1

UNIX

• AIX 5.3, 6.1 on IBM Power Systems2

• HP-UX 11i v3 (11.31)2

VIRTUÁLIS

• VMware®: ESX/ESXi 3.x3, vSphere 4.04, vSphere 4.1/5.05, View 4.5/5.05
• Citrix®: XenServer3

• Microsoft®: HyperV3

1 Anti-malware nem áll rendelkezésre
2 Csak integritásfi gyelés és napló ellenõrzés áll rendelkezésre ezen a platformon
3 Védelem csak a Deep Security kliensen keresztül
4  Védelem a Deep Security kliens és a Virtual Appliance for Firewall, IDS/IPS és Web alkalmazás-védelmen keresztül,

a többi modul esetében csak kliensen keresztül
5  Védelem csak a Deep Security kliensen keresztül a Log Inspection, a kliens és Virtual Appliance az összes többi esetében,

külön engedély szükséges a vShield Endpoint modulhoz
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