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THE ARCHITECT FOR YOUR NETWORK.

Kliens oldali erés
autentikacio RSA
Authentication Manager-el

....A kbvetkezé dokumentum az RSA Authentication Manager termékét mutatja be.
Ennek a dokumentumnak a segitségével a kivant termekrél alapszintii informacio
kaphatd, azonban a pontos specifikaciohoz, kérjiik keresse fel az On altal preferalt
RSA viszonteladot.....
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2. KLIENS OLDALI EROS AUTENTIKACIO RSA
AUTHENTICATION MANAGER-EL

A megoldés segitségével a felhasznalok nem csak felhasznalonév / jelszd parossal azonositjak
magukat, hanem az ennél biztonsagosabb kétfaktoros azonositast hasznaljak.

Ennek elénye az adminisztratorok, IT Security szakemberek szamara, hogy joval biztonsgaosabb a
informatikai halézat, hiszen a felhasznaldnév / jelsz6 paros mellett egy specidlis hardver eszkéz ( a
késBbbiekben kerll ismertetésre) is sziikséges a halozatba térténd belépéshez. A felhasznalok
szamara pedig a megoldas kénnyen megszokhatd, nem kivan el6képzettséget a hasznélata, sét a
testreszabhat6 rendszerlizenetek segitségével az Gzemeltetésre sem hérul nagy feladat a
bevezetés, lzemeltetéskapcsan.

3. AMEGOLDAS ATTEKINTESE

A megoldas harom {6 részbdl all:
¢ RSA Autentication Manager
e RSA Authentication Agent
e RSA SecurlD token

UserlD: asmith UserlD: asmith
PIN: kzwo8 PIN: kzwo8

{ 2y
token code: 342138 KSR o token code: 42138
Authentication

T

Agent

RSA
’ ’ Authentication
RAS, VPN, e Manager
S5L-VPN, WLAN, (T342138)
web and more
Algorithm Same algorithm

ey why

15
e v
Time {:} Seed Same time {:} Same seed
r o

1. dbra: Az RSA kétfaktoros azonositds dttekintése.

A megoldas soran az altalunk telepitett és konfiguralt RSA Authentication Manager a kdzponti
komponens. Tarolja a hasznalatban 1évd token-ek azonositéit, tarolja a hasznalatban lévé
felhazsnaloneveket (természetesen LDAP szinkronizacio lehetséges), tarolja a token-ekre és
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felhasznal6kra vonatkoz6 hazirendeket is (azaz melyik felhasznalé melyik token-el, milyen
alkalmazast tud hasznalni).

Az RSA Authentication Agent, mely egyfajta “biztonsagi 8rnek” tekintheté azonositja a felhasznalot.
Ezt a komponenst minden egyes szerverre, tlizfalra, kliensre telepiteni kell, ahol a késébbiekben
kétfaktoros azonositast szeretnénk. Ez a komponens tovabbitja a felhasznal6 altal megadott
felhazsnaloi nevet, jelszét, PIN kédot, és 6 szdmbdl 4ll6 sorozatot az RSA Authentication Manager-
nek. Amennyiben az Agent oldali algoritmus és az RSA Authentication Manager-t6l megkapott
ugynevezett “seed” megegyezik, akkor a felhasznalo jogosult az adott rendszer haszndlatara (a
seed egy olyan specidlis szamsorozat, mely a PIN kéd, token kéd, felhasznalénév, jelszé és az
aktualis id6 adataibdl egy specidlis algoritmus altal eléallitott karaktersor).

4. RSA AUTHENTICATION MANAGER

Az RSA Authentication Manager az RSA SecurlD megoldas felligyeleti komponense, segitségével
ellenérizhetéek az azonositasi kérések, valamint kdzpontilag adminisztralhatéak a hal6zati
hozzaférések. A feladatat a masik két komponens segitségével végzi.

A megoldas olyan kétfaktoros azonositast jelent, mellyel megoldhatdé a VPN megoldasok, vezeték
nélkili hozzaférések, web alkalmazasok, Uzleti alkalmazasok, operacios rendszerek fokozott
biztonsaga (az 6sszes tdmogatott alkalmazas megtalalhat6 az alabbi weboldalon:
http://www.rsa.com/rsasecured).

RSA Authentication Manager szoftvert Ugy tervezték, hogy barmilyen méretli szervezet igényeinek
megfeleljen. Vallalati szintl multiprocesszoros architekturara alapozva az RSA Authentication
Manager szoftver minimdlis szdmda, alig huszonét felhasznal6tol kezdve, akér tébb millié
felhasznalot, valamint akar tobb szaz egyidejl felhasznaléi azonositast is képes kezelni
szerverenként. Az RSA Authentication Manager szoftvert vilagszerte tébb ezer rendszerben
telepitették (bankokban, kormanyzatban, iparban, laboratériumokban, egészséggondozasban, nem
csak nagyvallalati, de kis- és kozépméreti vallalkozasoknal is). Az RSA Authentication Manager
két valtozatban all rendelkezésre, Base Edition és a Enterprise Edition véltozatban.

Az RSA Authentication Manager replikacié funkcidja rugalmas halézati konfiguraciét és
terheléselosztést tesz lehetéveé mialtal a felugyeleti kéltségek csékkennek.

Az RSA Authentication Manager Base Edition verzié egy master és egy replika szerver lehetéségét
kinalja.

A felhaszndlé adminisztracioja és azonositdsa a master szerveren térténik és minden informécio
atmasolddik a replika szerverre is. Mindkét szerver alkalmas az azonositasi kérések kezelésére.
Az RSA Authentication Agents a valasziddk figyelembevételével osztja ki a kéréseket a
szervereknek az optimalis teljesitmény biztositasa céljabdl.

Az Enterprise Editiont nagy telepitések kezelésére tervezett megoldas, egy master és akar tiz
replika szerver telepitését teszi lehetévé egy tartomanyon belll és akar 6 kildnbdz6 tartomanyt
képes kezelni. Ez biztositja az adminisztratoroknak, hogy valés idében kdvetni tudjak a
hal6zatukhoz érkez6 azonositasi kéréseket barhonnan a vilagrél, egyidében frissiiljenek a
biztonsagi hazirendek az egész vildgon, és felépitsenek teljes haldzati topoldgiat, amely ndéveli a
hal6zati teljesitményt. Az Enterprise Edition — amely mikédik a VERITAS Cluster Szerver magas
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rendelkezésre alldsu platformjan Sun Solaris™ kérnyezetben — tovdbbi katasztréfa helyreallitast és
fail-over opcidkat is kinal.

Az RSA Authentication Manager szoftver magas felligyeleti rugalmassagot és iranyitast nyqjt.
Vezérelhetd a szerver konzoljarél kézvetlenil, vagy tavolrél Windows felllleten, vagy web
bongészén keresztiil. A kezeldi feltletrdl valamennyi RSA SecurlD authentikator felligyelhetd, akar
egyedi felhasznalorol, akar témeges kiutalasrél vagy cserérdl is legyen sz6. Az LDAP tdmogatas
és a Quick Admin, a web-alapu Ugyfélszolgalati kiegészités a biztonsagi adminisztrator munkajat
teszik kdnnyebbé. Az LDAP tamogatas lehet6vé teszi a felhasznaldk és csoportok kdzpontositott
adminisztracidjat a cimtarban, mely informéaciék autématikusan szinkronizalédnak az RSA
Authentication Manager-ben tarolt informéciokkal. A Quick Admin lehetdvé teszi az adminisztrator
szamara, hogy médositsa a felhasznaloi és token-informaciokat anélkull, hogy minden
munkaallomasra kuilén felligyeleti klienset telepitene.

Az RSA Authentication Manager Enterprise Edition-je tartalmazza az RSA Authentication
Deployment Manager-t, amely egy web-alapu szoftver eszkdz, és jelentds mértékben csdkkenteni
képes a tokenek kiosztasanak idejét és koltségét.

Mivel az RSA Authentication Manager szoftver valamennyi tranzakciot és felhasznéléi
tevékenységet napl6zza, az adminisztratorok felhasznalhatjk, mint auditalasi, accounting és
megfelelési eszkdzt. Tartalmaz riport mintékat, amelyeket kénnyen az adminisztrator igényeire
lehet szabni, beleértve a tevékenység-, a kivétel-, az esemény-, és a felhasznalasi dsszesitbket.

RSA Authentication Manager szoftver tébb, a piacon talalhaté nagyobb halézati infrastruktiraval és
operaciés rendszerrel képes egyliittmikddni - beleértve 200 gyarté tdbb, mint 285 termékeét -,
amelyek a maximalis rugalmassagot és befektetés-védelemet jelenti a szervezeteknek.

Az RSA Secured stratégiai partner programon keresztill a tavoli hozzaférési termékek, a VPN-ek,
a tizfalak, a vezeték nélkili halézati eszk6z0k, a web-szerverek és az (izleti alkalmazasok vezet6
gyartbi beépitetté az RSA Authentication Manager kompatibilitdsat termékeikbe. Klldnleges
esetekben a multi-threaded API segitségével az adminisztratorok sajat RSA Authentication Agents-
t készithetnek.

Az RSA Authentication Manager idealis megoldas azon szervezetek szamara, akik erés
felhasznal6 azonositast keresnek Microsoft operacios rendszerekbe torténd belépéshez.. Az
innovativ Uj technolégia révén a Microsoft Windows kdrnyezetre fejlesztett RSA SecurlD for
Microsoft Windows megoldés lehetévé teszi a RSA SecurlD azonositds alkalmazasat Microsoft
Windows kdrnyezetben, mind online, akar offline bejelentkezésre. A megoldas megerésiti a
Windows kdrnyezetek biztonsagat, egyszerisitett, atlathatobb felhasznald azonositast médszert
nyujt.

A megoldas hardver igénye (RSA Authentication Manager 6.1 esetén):

Tamogatott operaciés rendszer Minimum kévetelmény

Windows 2000 Server SP4 Intel® Pentium® 800 MHz processor

Windows Standard Server 2003 SP1
Windows 2000 Advanced Server SP4
Windows Enterprise Server 2003 SP1
Windows Enterprise Server 2003 R2
Windows Standard Server 2003 R2

256 MB of RAM és tovabbi 1 MB 1000
felhasznalénként

1 GB swap file

200 MB HDD és tovabbi 1 MB 1000
felhasznalénként
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Windows Enterprise Server 2003 SP2
Windows Standard Server 2003 SP2
Windows Enterprise Server 2003 R2 SP2
Windows Standard Server 2003 R2 SP2

Linux Red Hat ES 3.0 Intel® Pentium® 800 MHz processor
SUSE Linux Enterprise Server 9 256 MB of RAM és tovabbi 1 MB 1000
felhasznalonként
1 GB swap file

200 MB HDD és tovabbi 1 MB 1000
felhasznalénként

Unix Sun SolarisTM UltraTM SPARCTM processor,
vagy HP-UX: PA-RISC 2.x, vagy IBM AIX
RISC System/6000, vagy IBM AIX PowerPC
processor

256 MB of RAM és tovabbi 1 MB 1000
felhasznalonként

1 GB swap file

400 MB HDD és tovabbi 1 MB 1000
felhasznalonként, valamint 1 GB a log file-
oknak

5. RSA AUTHENTICATION AGENT

A megoldas ezen része megallitja és megviszgalja a hozzaférési kezdeményezéseket és
kétfaktoros azonositast kér a felhasznaléktol, legyenek azok akar lokalis felhasznaldk, akar
tavoliak.

A megoldés képes a tiizfalak, VPN kapcsolatok, web szerverek, Unix operécids rendszerek,
Windows rendszerek védelmére is. Leggyakrabban hasznalt része az RSA authentication Agents
for Microsoft Windows, melynek segitségével a felhasznéléi azonositas lesz biztonsagosabb a
munkaallomasra térténé belépéskor.

RSA Authentication Agents lehetévé teszi ugyanazoknak az RSA SecurlD autentikatoroknak és
ugyanannak az RSA Authentication Manager-nek az alkalmazasét korlatlan szamu eréforrasnak a
megdvasara, és ily médon a befektetés kiemelt megtérilését biztositja. Az egyszerlien
konfiguralhaté RSA Authentication Agent, amely beépll és egyuttmiikédik az alkalmazassal (RAS,
VPN alkalmazasok vagy web szerverek) és azonnali védelmet kinél az eréforrdsnak a két-faktoros
RSA SecurlDazonositassal. Tovabba a kézponti felhasznalé adminisztracio kévetkeztében
minimalis réforditassal Uj felhasznalokat adhatunk a rendszerhez, és U] eréforrdsokat évhatunk
meg.

Az extranetek alapvetd e-business dsszetevévé nétték ki magukat lehetévé téve a vevokkel, az
Uzletfelekkel és a szallitokkal térténé kommunikéciot. Ha a Microsoft IS, az Outlook Web Access,
az Apache vagy a Sun ONE web szerverek barmelyikének a védelmére van szikség, az RSA
Authentication Agents megdvja a web-alkalmazasokat a jogosulatlan hozzaféréstél. Tovabba a
rendszeradminisztratoknak lehetésége van arra, hogy feligyeljék a felhasznal6i jogosultsagokat
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abbdl a célbdl, hogy meghatarozzak, melyik felhasznaldk tekinthetnek be és melyek nem, miutan
mar megszerezték a belépési jogosultsagot. Mivel a megoldast ugy tervezték, hogy
egyittmikddjon a Secure Socket Layer (SSL) titkositassal, az informécié védett a halézaton
keresztll t6rténé kommunikacié soran.

Védelmet nyujt az IIS, az Apache és a Sun ONE web szervereknek. A web oldalak, fajlok és
kényvtarak biztonsagat a két-faktoros azonositassal biztositja. Helyfliggetlen megoldast nyujt, mert
nincs szilkség kildn szoftver telepitésére a felhasznalok szamitogépeire. Teljes felhasznalbi
felel6sséget kinal az Internet, intranet és extranet alkalmazasokhoz

Tamogatja a nativ Microsoft Windows NT, Windows 2000 és Windows XP biztonsagot. Védelmet
nyujt az 11S, a dial-up, a RAS/RRAS és interaktiv desktop hozzaférésnél. Megdvja a Microsoft e-
business platformokat, beleértve az Exchange Server-t az Outlook Web Access-el, a Proxy Server-
t és a Site Server-t. Megédvja a Citrix NFuse-t, a MetaFrame-t, a Windows TerminalSzerver-t és a
Symantec pcAnywhere-t.

Védelmet nyujt a Solaris, HP-UX, AlX és Red Hat Linux platformoknak. TAmogatja a helyi, a telnet
és az FTP hozzaférést. Beilleszthetd a meglévé infrastruktardba. Megdvja a NetWare -t és az
NDS-t. Tamogatja at NMAS-t (Novell Modular Authentication Service). Fellgyeli a felhasznaléi
hozzaférési jogokat az NDS-en belll, és egyidejlleg tovabbhasznositja az RSA Authentication
Manager beruhdzasét. Ha a tavoli hozzaférésre és a VPN-re vonatkoz6 biztonsagi kbvetelmények
ndvekednek a rendszeradminisztratorok biztosak lehetnek abban, hogy az Agent szoftver megfelel
majd a megndvekedett kdvetelményeknek. Részletes miiszaki leirds az aldbbi oldalon érhetd
el:http://www.rsasecurity.com/node.asp?id=1174

Az RSA Authentication Agents beagyazésra kerUlt sok hagyobb hal6zati kommunikécids termékbe,
beleértbe a legtdbb tavoli hozzaférési szervert, VPN-eket, tlizfalakat és egyebeket. Ma tébb mint
190 vezetd gyartonak mintegy 290 terméke kapta meg az RSA SecurlD Ready mindsitést. Ez azt
jelent, hogy megszerezték az RSA Secured statuszt, mivel biztonsagi megoldasukat az RSA
Security megoldasara alapozték. lly médon fliggetlenil attél, hogy a beszerzés soran mit
valasztanak hal6zati infrastruktirajukhoz, az RSA SecurID funkciéi minden valészinliség szerint
beépitésre kerliltek a termékbe.

A megoldas hardver igénye (RSA Authentication Manager 6.1 esetén):

Tamogatott operaciés rendszer Minimum kévetelmény

Microsoft Windows XP 733 MHz Pentium processor

Microsoft Windows XP (SP1) 512 MB of RAM

Microsoft Windows XP (SP2) 50 MB of free disk space
TCP/IP networking

6. RSA SECURID TOKEN

Az RSA SecurlD token egy specidlis eszkdz, mely 60 masodpercenként egy 6 szambdl allo
sorozatot allit elé, ezt kell a felhasznélénak azonositas céljdbdl megadni. Ezzel a médszerrel
elérhetd, hogy a felhasznélénak biztosan rendelkeznie kell a token-el, hiszen 60 mésodperc
elteltével az — esetlegesen — megjegyzett szamsorozat mar nem érvényes. Tovabbi biztonsagot
jelent, hogy a mobiltelefonokhoz hasonléan maga a token is védheté egy PIN kod segitségével.
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Az RSA SecurlD autentikatorok egy jelsz6 megadasaval egyszerlien hasznalhaték, azonban ennél
sokkal biztonsdgosabbak. Minden végfelhasznaldé szamara kijeldlésre kerllt egy RSA SecurlD
autentikator, amely egy egyszer hasznalatos kddot general. Bejelentkezéskor a felhasznal6
egyszeriien megadja ezt a szamot és titkos PIN-jét, hogy sikeresen azonositsa magat. Az RSA
SecurlD megoldast egyforman kénnyi bevezetni és feligyelni. Tovabbi elény, hogy az RSA
SecurlD hardver tokenek el6zetes ismereteket nem igényl6 megoldasok, melyeknek nincs egyéb
szoftverre szikségik a felhasznal6 szamitogéepeén, igy az eszkdzok atvételkor azonnal
mikddéképesek. Az adminisztratorok gyoRSAnN felfedezik, hogy az RSA SecurlD megoldéast sokkal
kevésbé koltséges kezelni, mint a jelszavakat.

Minden RSA SecurlD autentikator rendelkezik egy nagyteljesitményi algoritmussal kombinalt
egyedi szimmetrikus kulccsal, amely 60 masodpercenként (j kédot generdl. Mivel a szam
megjésolhatatian és dinamikus, a hacker szdmara kivételesen nehéz feladatot jelent a helyes
szamot kitalalni barmely adott idében. A szabadalmaztatott miiszaki megoldas minden
autentikatort 6sszeszinkronizal a biztonsagi szerverrel, igy garantélva a biztonsdg magas szintjét.
Ez a védelem szinte medfizethetetlen, ha a figyelembe vesszik az illetéktelen hozzaférésnek kitett
kritikus eréforrasokkal jar6 kockazatot.

Az RSA SecurlD Ready Programon keresztll tébb mint 190 vezet6 tizfal, tavoli hozzaférési
szerver és VPN gyarté terméke tamogatja az RSA SecurlD azonositasi megoldaséat. Tovabba az
RSA Authentication Agent szoftver segitségével lehetséges a két-faktoros azonositas kiterjesztése
a halézati operacids rendszerere és alkalmazésokra, ideértve a Windows kdrnyezeteket és a web
alapu alkalmazasokat. Az egylttmikddd-képességnek ez a magas szintje az adminisztratorok
szamara lehet6éveé teszi a kezdeti azonositasi beruhazasok megovasat és egyedilallé az iparban.

Az RSA SecurlID rendszer egyike a vilag vezeté két-faktoros felhasznal6 azonosité megoldasainak.
A tébbféle megjelenésii masodik faktor révén minden szervezet megtalalhatja az igényeinek
megfelelé RSA SecurlD autentikatort.

A népszerli RSA SecurlD id6-szinkronizalt hardver token is egyike azoknak az eszkézoknek,
amelyek Uj kodot generalnak és mutatnak a képernyén 60 masodpercenként. A népszer(
kulcstart6 forma (key-fob) szélséségesen nagy tartéssagot biztosit megbizhaté és helyfliggetlen
formaban. Az eredeti RSA SecurlD hardver token hitelkartya méretli eszkéz, amely ugyanazt a
kivalo teljesitményt és minéséget nyujtja, mint amit minden RSA SecurID autentik garantél. Ezen
tuimenéen az RSA SecurlD PINpad kartya hasonlit a altalanosan hasznalt kartyara azzal a
kiegészit6 tulajdonséaggal, amely lehet6vé teszi a felhasznéldk szdmdra, hogy titkositsak
bejelentkezési kodjukat és ezzel még magasabb szintl biztonsagra tegyenek szert.

Az RSA SecurlD szoftver tokenek ugyanazokat az algoritmusokat hasznaljak, mint az RSA
SecurlD hardver tokenek. A szoftver alkalmazas ugy mikddik, mint az RSA SecurlD PINPad
kartya azzal a plusz elénnyel, hogy automatizalt hozzaférést biztosit a védet web-oldalakhoz egy
altalanos béngészd interfészen keresztiil. Az RSA SecurID szoftver tokenek kikliszdbélik annak a
feladatat, hogy a felhasznéldk csak dedikélt hardver eszkdzbkkel azonosithassak magukat jol
ismert interfészeken hasznalatakor. Az RSA SecurlD szoftver tokenek rendelkezésre allnak a
Microsoft Windows munkaallomasokhoz, a PDA-khoz (beleértve a Palm Pocket PC-t és a
Blackberry eszkdzoket), a Windows Mobile 2003 eszkdz6khoz és a Nokia, Ericsson és DoCoMo
mobiltelefonjaihoz.
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Az RSA SecurlD autentikatorokat ugy terveztiik, hogy az AES (Advanced Encryption Standard)
algoritmus ipari szabvanyainak elényeivel rendelkezzék. A vevk élvezhetik az AES algoritmus
hasznalatabél adodo integritast és minéségbiztositast.

Az RSA SecurlD szoftver token tamogatja a mindségellenérzétt smart kartyakat vagy az USB
autentikatorokat. A PIN védett RSA 5100 SmartCard és az RSA 6100 USB Autentikator képes
tarolni az RSA SecurlD szimmetrikus kulcsot. Ezen eszkdzok digitélis dokumentumokat és Java
appleteket is tarolnak sokoldalt alkalmazasi kérnyezetek szamara.

Az RSA jelenleg kétfajta token tipust arul:
e Szoftveres token
e Hardveres token

Az alabbi dbran lathatbak a jelenleg forgalomban lévé eszkdzdk. A megoldasok kaphatodak 2, 3, 4,
5 éves id6tartammal is, a vasarlas utan a token-el kapcsolatosan nincs tovabbi kéltség.
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2. dbra: Az RSA token-ek dttekintése.

A szoftveres token-ek kaphatéak nem csak Blackberry, de Microsoft Pocket PC-re, Microsoft
Mobile-ra, Balckberry eszkdzre, Palm-ra is.
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