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Multifaktorova autentizace:
ujistéte se, ze bude nejen
bezpecna, ale i flexibilni

kdyz se uzivatelé prihlasuji mimo tradi¢ni perimetr firemni sité. A v dnesnim digitalnim
svéte se prave takové pristupy mnohem vice pozaduji. Organizace presouvaji své
informacni zdroje a operace do cloudu, prace a obchody se realizuji prakticky kdekoli,
kde je pripojeni na internet. V takovych prostredich se bezpecnost pristupl zajistuje
velice slozité. Je nutné zavadét systémy silné autentizace a multifaktorova
autentizace (multi-factor autentication, MFA) se stala témér nutnosti. Vase
organizace potrebuje systém MFA, ktery nejen poskytne dostatecnou bezpecnost,
ale bude ho mozné prizpUsobit riznym uzivatelskym potrebdm a také rdstu nebo
zménam ve vasi organizaci. Budete-li se pfi volbé rfeSeni MFA fidit nasledujicimi
principy, dosahnete spravné rovnovahy:

Cim vice zplisobUl autentizace, tim lépe pro vsechny

Hledejte Feseni MFA, které nabizi vice zpUsobU, jak se uZivatelé mohou autentizovat - bez
ohledu na to, o koho jde, kde pracuji nebo jaky druh zarizeni ¢i OS pouzivaji. Napriklad pro

¢leny prodejniho tymu, kteri se pripojuji pres chytré telefony, se vyborné hodi autentizace

na bazi rozpoznani obliceje v mobilu, na druhé strané pro osoby pracujici v zabezpeceném

prostredi, kde je pristup k mobilnim zafizenim omezeny, bude vhodnéjsi bezpecnostni klic
na bazi standardu FIDO. A pokud uvazujete o rozsifeni autentizace i na zakazniky, zrejmé
narazite na jesté sirsi spektrum pozadavkl z jejich strany.

Kamkoli vas cloud zavede, mélo by reSeni MFA jit s vami

Dnes jiz zfejmé kazda organizace zahdjila cestu do cloudu, ale tyto cesty mohou mit
odlisnou podobu. Pokud ma podnik své strategie opravdu silné zalozené na cloudu,
mél by zvolit takovou cestu, kterd do cloudu vede metodicky od jednoho kroku
k druhému. Spravné reseni MFA je takové, které vam bude poskytovat veskeré
funkce ve vsech fazich, tedy kamkoli vas cesta do cloudu zavede. Ujistéte se, ze
reSeni, které zvolite, bude rist spolu s vdmi a nepfipravi vam cestou nepfijemné
prekvapeni v podobé naruseni chodu systému nebo nutnosti fesSeni nahradit jinym.

Moznost autentizace kdekoliv, i bez pfipojeni na internet

Kazdy to zn4, jak je frustrujici, kdyz se nemUze dostat ke svym zdrojam, protoze
zrovna neni k dispozici pfipojeni na internet - at jde o uzivatele aplikaci nebo

zakazniky, ktefi se nemohou pfipojit ke zdrojim. A organizace tim také ztraceji -

Jak organizace
presouvaji své
informacni zdroje
a operace do
cloudu a prace

a obchody se
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kdekoli, kde je
pripojeni na
internet, zajistuje
se bezpecnost
pristupt velice
slozité.
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prichdzeji v disledku nemoznosti pripojeni o prijmy i produktivitu. Zvolte
takové reseni MFA, které funguje i tehdy, kdyz se osoba, ktera se

autentizuje, nemUze pripojit na internet.

SecurlD: multifaktorova autentizace pro vice lidi na vice
mistech

SecurlD je nej¢astéji pouzivané rfeSeni MFA na svété. Je to diky tomu, Ze ma komplexni
funkce pro zajisténi bezpecnosti pristupl a zaroven je velice flexibilni a pohodIné:

Siroké mozZnosti volby autentizatorl dokdzou vyhovét celému spektru
uzivatelskych potreb a pozadavk( organizace, v¢éetné biometrie, push-to-approve,
jednorazovych hesel na bazi biometrie (otisk prstu, rozpoznani obliceje),
autentizace na bazi FIDO, moznosti vyuziti viastnich autentizator( nebo
hardwarovych tokend.

Moznost snadného rozsifeni podnikového systému autentizace SecurlD i do
cloudu, vilastnim tempem a v navaznosti na cloudovou strategii organizace.
Stéle zapnuté silnd autentizace s dostupnosti 99,95% a unikatni ,no-fail*
schopnosti pro Windows a Mac OS, ktera zajistuje bezpecny pohodiny pristup
i v pripadé preruseni sitového spojeni.

Technologické integrace RSA Ready, které poskytuji autentizaci pro
specificka pristupovéa prostredi, jsou peclivé testované, dokumentované a maji
certifikovanou interoperabilitu. Navic jsou k dispozici oteviené standardy na
podporu dalsich integraci.

Zjistéte vice o zajisténi bezpecného pohodiného

pristupu ke zdrojum v podnikovém systému nebo

v cloudu pomoci multifaktorové autentizace SecurlD.

O SecurlD

SecurlD, technologie vyvinutd RSA, je osvedcenou platformou pro ovérovani identit.
Vyuziva ji tfinact tisic organizaci po celém sveété, které pomoci SecurlD spravuiji
padesat miliont identit a poskytuji bezpecny pohodlny pristup tficeti miliontm
uzivatell. SecurlD prispiva k Uspésnému plsobeni organizaci v digitalnim svéte,
nebot jim umoZnuje veskeré moznosti moderni autentizace, spravy po celou dobu
zivotniho cyklu a fizeni identit. SecurlD propojuje lidi s digitalnimi zdroji v podnikové
siti i v cloudu, at Ziji, pracuji nebo se bavi kdekoliv.

Vice informaci ziskate na securid.com.
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