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Prehled

V tomto priivodci najdete zakladni informace o technologii Content Disarm and Reconstruction (CDR), ktera chrani organizaci a jeji

kritickou infrastrukturu pred nové se objevujicimi kybernetickymi hrozbami, a prehled kritérii, které je tfeba brat v Gvahu pfi vybéru
vhodného reseni CDR pro vasi organizaci.

Prlivodce obsahuje tfi ¢asti:
1. Jak technologie CDR a sanitizace dat zabranuje znamym i neznamym malwardm v proniknuti do systému organizace.

2. Klicové otazky pri vybéru reseni CDR.

3. Proc technologie Deep CDR spole¢nosti OPSWAT poskytuje pokrocilou Groven ochrany pfed hrozbami a predci jiné
produkty na trhu.

Publikovano v bfeznu 2021
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CAsT1

Jak technologie CDR bojuje s nove
se objevujicimi hrozbami

Co je CDR?

CDR je zkratka pro Content Disarm and Reconstruction (doslova odzbrojeni a rekonstrukce obsahu). Technologie CDR,
nékdy také zndma jako sanitizace dat, je pokrocilou technologii pro prevenci hrozeb, ktera nespoléha jen na detekci
znamych skodlivych prvkd. V souladu s filozofii ,nulové divéry” vychazi z predpokladu, Ze kazdy soubor miize byt
Skodlivy. Proto sanitizuje a rekonstruuje vsechny soubory, pficemz zachova jejich plnou pouzitelnost s bezpe¢nym
obsahem. Znamena to, Ze soubory jsou rozebrany a vse, co by mohlo byt potencidlné nebezpecné, odstrani - a pak
soubor znovu sestavi. Technologie CDR je vysoce U¢inna pfi prevenci zndmych i nezndmych hrozeb, véetné zero-day
cilenych atok, které jsou vybaveny technologii maskovani obsazeného malware.

Jak CDR funguje?

Proces CDR probiha ve tfech krocich:
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Ovéfreni typu souboru Odstranéni veskerého Pouziti pIné funkéniho
a identifikace vSeho aktivniho : potencialné skodlivého obsahu : oCisténého souboru (bez
vlozeného obsahu v daném a rekonstrukce souboru pouze jakychkoli hrozeb) - a pfesun
souboru. : s bezpecnym obsahem. : pGvodniho souboru do karantény.

1. Identifikace a skenovani souborti

Po vstupu do sanitizacniho systému se soubory vyhodnocuji a ovéruji - zjistuje se typ souboru a jeho konzistentnost.
Lze identifikovat pres 4500 typd soubort. Kazdy soubor se skenuje s cilem identifikovat v souboru vloZzeny aktivni
obsah, napriklad makra, linky (odkazy) a OLE objekty. Zkoumaji se pripony soubort s cilem zjistit, zda zdanlivé
jednoduché soubory nejsou ve skutecnosti soubory slozitymi. Soubory se skodlivym obsahem jsou oznaceny

a organizace dostane upozornéni, e se miZe jednat o Gtok. Reseni OPSWAT Deep CDR podporuje sanitizaci pro
vice nez 100 béznych souborovych typd, véetné PDF, Microsoft Office, HTML, fady formatd dat pro digitaini
fotografie, nebo také JTD a HWP.



OPSWAT. | Technologie Content Disarm and Reconstruction (CDR) Priivodce vyb&rem Feseni

2. Sanitizace soubort

Soubory se rychlym a bezpecnym procesem rekonstruuji. Prvky souboru se rozdéli do jednotlivych komponent,
Skodlivé prvky se odstrani a metadata a veskeré souborové charakteristiky se zrekonstruuji. Nové soubory se
rekompiluji, pfejmenu;ji a dodaiji, pricemz se zachova integrita struktury souboru. UZivatelé mohou se soubory
bezpecné pracovat bez ztraty pouzitelnosti.

3. Pouziti soubori

Nové regenerované soubory nyni Ize pouzivat. | sloZité soubory si zachovaiji pouzitelnost - napfiklad animace vlozené
do souboru PowerPoint zlistavaji po dokonceni procesu CDR nedotceny. Pivodni soubory se nakonec presunou

do karantény za ucelem zalohovani a pfipadného dalsiho prozkoumani. Vytvorenim plné pouzitelnych soubort

s bezpecnym obsahem chrani feseni CDR organizace pred vysoce sofistikovanymi hrozbami a pfitom zachovava
produktivitu uzivatel(.

Na obrazku je prehled fungovani feSeni OPSWAT Deep CDR. Vice informaci k této technologii najdete v ¢asti 3.

Disarm potential threats

Macros removed

Form fields | Enclosed
flattened ! documents

T ! sanitized
Input ! ) Output

| Videos Sanitized | |
i i i

' i I | Scripts removed Q)
i
Approved file !

Reconstruct file Threat-free file with
full functionality

Validate file
structure

Unapproved file
Embedded objects
sanitized or removed
Hyperlinks
processed

A Quarantine

Identifikace, sanitizace, rekonstrukce: Prehled ¢innosti OPSWAT Deep CDR
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Dva nejobvyklejsi pfipady nasazeni feSeni CDR
MiiZe CDR zabranit hrozbam na bazi softwarovych zranitelnosti?

Softwarova zranitelnost se odkazuje na slabé misto néjakého softwarového produktu, které Ize zneuZit pfi kybernetickych
Utocich. Kli¢ovou pricinou bezpecnostnich incident( byvaji zndmé i nezndmé zranitelnosti. Mnohé zranitelnosti vyuZivaji
k naruseni souboru kontejnery.

Hackefi napfiklad mohou vyuzZit zvefejnénou zranitelnost aplikaci Adobe Acrobat a Adobe Reader, CVE-2019-16451,
k tomu, aby distribuovali takzvany backdoor malware schopny kontrolovat infikovany systém - coz pak Gtocnik(im
umozni instalovat programy, zobrazovat, modifikovat a vymazavat data nebo vytvaret nové Gcty s plnymi uZivatelskymi
opravnénimi.

OPSWAT Deep CDR dokaze ucinné fesit zranitelnosti na bazi soubor(, nebot pfi rekonstrukci souboru se odstrani
skodlivé prikazy a exploity skryté ve fotografiich, videich a dalSich neskodnych datovych formatech.

vvvvvv

prvk(l navrzenych tak, aby zefektiviiovaly ¢innost programu a podpofily produktivitu uZivatel(l. Napiklad soubory PDF
mohou obsahovat aktivni linky (odkazy), media soubory, formy, Unicode znaky a Sifrovana data.

60% 1,045 53%

utoku v roce 2019 bylo cilenych verejné odhalenych zranitelnosti spolecnosti zazilo utoky na bazi
v roce 2019 skodlivého kodu

SloZitost soubor(i umoziiuje uZivatelm lepsi produktivitu, ale zaroven poskytuje hackerdim prostor do nich vkladat
skripty a exploity, které vyuzivaji zranitelnosti v aplikacich. OPSWAT Deep CDR chrani proti témto zranitelnostem
na bazi soubor(, nebot pfi rekonstrukci soubor( veskeré skodlivé prikazy, skripty a jiné vloZzené objekty odstrani.
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Jak vybrat technologické reseni
CDR

Na trhu je dnes k dispozici fada rfeSeni CDR. Jak zjistit, které reseni bude pro vasi organizaci nejlepsi? Sestavili jsme
seznam patnacti otazek, které je vhodné pfi hodnoceni rliznych reseni CDR posoudit.

1.

Jaké typy archivacnich formatu feSeni podporuje?

Archivy v poslednich letech stéle vice prevladaji v integraci a ukladani vice typt soubor( do jednoho svazku. Pozadejte
o pfezkoumani seznamu archivd, které CDR podporuje, a zkontrolujte, zda miZete ovladat souvisejici funkce, napriklad
Uroven rekurze. Pokud je napfiklad PDF vloZen do souboru PowerPoint, mize technologie analyzovat a rekonstruovat

oba soubory?

. Kolik typi souboru feseni podporuje?

Existuje pres pét tisic zndmych typl soubord. Ptejte se, kolik typl souboru feSeni CDR podporuje, pfekontrolujte
informace a porovnejte seznam typ( souboru se soubory, které vase organizace pouziva.

. Je zachovana pouZitelnost souboru?

Pracujete-li se soubory typu PowerPoint, které obsahuji animace, soubory Excel, kde chcete zachovat makra, atd.,
potrebujete mit jistotu, Ze rekonstruované soubory uvedené funkcionality neztrati. MdZete to zjistit jednoduse tak,
Ze pfi hodnoceni nechate reSeni CDR zpracovat néjaky vzorovy soubor s takovou funkcionalitou.

4.Lze feseni konfigurovat tak, aby vyhovovalo podminkam vaseho prostiedi?

Zkontrolujte, zda miZete nakonfigurovat, které vioZzené objekty se maji u jednotlivych typt soubor( odstranovat/
sanitizovat. Zjistéte, zda mdZete podrobnéji nastavit sanitizacni proces a také kvalitu fotografii, zpracovani linkd
a tak dale.

. Lze vytvofit auditni sledovani?

Ptejte se napfiklad, zda feSeni zaznamenava a protokoluje, které objekty byly odstranény a které objekty byly
sanitizovany. Zjistéte, zda mliZete ovérovat neporusenost / integritu archiv(.

. Lze zavést rtizna pravidla pro riizné datové zdroje?

Napriklad zjistéte, zda vam feseni umozni v externich e-mailech excelovska makra odstranovat, ale v internich
e-mailech zachovavat.

. Které operacni systémy Feseni podporuje?

Mate-li v organizaci systémy na bazi Windows a Linuxu, dokaZe reseni podporovat oboji?
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10.

11.

12

13.

14.

15.

Jaky je vykon Feseni u riznych typi souboru?

Ke zpracovani riiznych souborovych typl je potfeba rizny vykon reseni. Vyzkousejte si feSeni CDR na vzorovych
souborech, véetné velkych soubort a vicetroviiovych archiv(, a ovérte, Ze bude vykon feseni spliiovat naroky vasi
organizace.

Jak bezpecna je architektura feseni?

Jsou v feSeni pouzZity bezpecné designové vzory? Jak je CDR engine chranény? Postupovalo se pfi vyvoji feseni podle
pravidel Secure SDLC (Software Development Lifecycle) a miZete provést statickou analyzu kodu? Byly pouZity
knihovny jinych vyrobc(? Pozadejte o predloZeni designu feSeni a pokladejte otazky na potencialni bezpecnostni
rizika jednotlivych komponent.

Je technologie dlouhodobé udrZitelna?

Kolik inZenyr( aktivné pracuje na dané technologii CDR? PoZadejte o organizacni schéma a ovérte pocet osob

a jejich kvalifikaci. Provérte inZenyrské procesy QA dodavatele feseni. Je proces kompilace (build) bezpeény?
Pouziva dodavatel feseni, které zabrani, aby béhem buildu doslo k vioZzeni malwaru? Jaké bezpecnostni certifikace
dodavatel ma?

Jakymi testy technologie CDR prosla?

Existuje néjaké nezavislé ovéreni kvality fesenti, napfiklad néjakou statni instituci nebo jinou nezavislou organizaci?
Pozadejte o vysledky v penetracnich testech. Jak velka je testovaci datova sada? PoZadejte o predlozeni vzorkd
skutecného malwaru a zero-day utok(l. PoZadejte o manualni ovéreni testovaci datové sady. Testuji se aktudlni
hrozby? PoZadejte o datovou sadu.

Lze FeSeni CDR snadno integrovat s vasimi soucasnymi produkty?

PoZadejte o prehled dokumentace k REST API.

Je technologie priibézné aktualizovana?

Vyzadejte si prehled produktovych aktualizaci za posledni dvé ctvrtleti. VyZadejte si také plan budouciho
produktového vyvoje (roadmap).

Jak rychle je Feseni schopno podporovat novy souborovy typ?

Existuje pét tisic souborovych formatl - kolik novych formatd feseni integrovalo za posledni dvé ctvrtleti?
Ptejte se na konkrétni souborové typy, které ve vasi organizaci pouzivate, véetné regionalnich souborovych typ(,
jako je HWP nebo JTD.

Je fadné chranéno dusevni vlastnictvi?

Vyuziva-li technologie knihovny tretich stran, jsou Fadné licencované? PoZadejte o pfedloZeni licenénich ujednani
(EULA) nebo jinych podplrnych dokumentd. Ptejte se na technologické patenty.
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Jak muze OPSWAT pomoci

Spolecnost OPSWAT vyvinula technologii CDR pro feSeni zero-day kybernetickych hrozeb, které tradicni antimalwarové
feseni a dynamické analyzy jako sandboxy nedetekuii.

Tradicni feSeni antimalwaru a dynamickych analyz, jako jsou sandboxy, nékteré hrozby nezachyti, protoze byly vytvoreny
tak, aby detekovaly anomalie v souboru nebo v chovani souboru.

CDR technologie od OPSWAT - Deep CDR - je postavena na predpokladu, Ze kazdy soubor miZe byt skodlivy. Vsechny
soubory proto necha projit procesem dcikladné analyzy, odstrani z nich potencialné skodlivé prvky a pak je opét sestavi
tak, aby byl soubor pro uZivatele pouZitelny, ale neSkodny. Nase technologie CDR tedy poskytuje ochranu, aniz by
potfebovala védét, zda je podezrely soubor ,Spatny“ nebo ,dobry".

OPSWAT uvedla technologii Deep CDR v roce 2012 a od té doby se nase reseni na bazi Deep CDR v Siroké mife
implementuji po celém svété, zejména mezi zdkazniky v odvétvich s kritickou infrastrukturou.

Deep CDR zdokonaluje bezpecnostni efektivitu béZnych feseni CDR v tom smyslu, Ze se pfi analyze soubor( zanofuje
,hloubéji“ do vrstev komprese a vloZzenych objekt(l - predstavte si napriklad excelovou tabulku uvnitf dokumentu Word,
ktery je vlozeny do souboru PDF a tento PDF je dorucen do vasi e-mailové schranky jako jeden zazipovany soubor.

Zranitelnosti v aplikacich Adobe Acrobat a Reader umozniuji specialné vytvorfenému souboru PDF spustit skodlivy kod,
ktery antimalwarové produkty nedetekuiji.

Technologie Deep CDR takovy Skodlivy obsah odstrani, aniz by spoléhala na detekci. Jako kdybyste vzali zbran a odstranili
cokoli, co najdete v jejich komorach. Nezalezi, zda to bude kulka, slepy ndboj nebo smitko prachu - dileZité je, Ze kdyz
nékdo nahodou zbran pouZzije, nikoho nezrani.

Proc se zanorovat hloubéji do soubord?

Podle analytické zpravy spolecnosti Verizon (Data Breach Investigations Report) slouzi mnohé PDF soubory jako
mechanismus pro dodani dokumentd Office umoziujicich spoustét makra (dokumenty Office jsou vloZeny do PDF).

Podle analytické zpravy spole¢nosti Symantec (Internet Security Threat Report) bylo v roce 2019 a7 48 % skodlivych
priloh tvoreno soubory Office. Oproti roku 2017, kdy to bylo pouze 5 %, to je velky skok.

Deep CDR rozlozi PDF, odstrani vloZzeny dokument, rozebere dokument, odstrani potencialné skodlivy aktivni obsah
a poté zrekonstruuje kazdy objekt v kazdé vnorené vrstvé. Drive nez Acrobat, Word nebo néktera z desitek dalsich
podporovanych aplikaci pfistoupi k soubordim nebo se jich jen dotkne.
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Vlastnosti a prinosy technologie Deep CDR od OPSWAT

Vice nez 200 moznosti souborovych
konverzi

Podpora vice nez 100 typi soubora

Redeni dokaZe sanitizovat a rekonstruovat

vice nez sto béznych typ soubord, ¢imz Nastavitelna konverze soubort vam

zajisti, aby byl soubor pIné pouzitelny

a soucasné bezpecny. K podporovanym
typm soubor( patfi PDF, Microsoft
Office, HTML, mnohé formaty dat pro
digitalni fotografie, také JTD a HWP.

Ovéieni vice neZ 4500 typl souboru

Lze ovérovat vice nez 4500 typl
soubortl, a tak bojovat proti Utokiim na
bazi falesnych typ(i soubor(, zejména
detekovat slozité soubory, které se tvari
jako jednoduché.

Multiskenovani - integrace vice nez
30 antivirovych nastroju

Integrace s technologii OPSWAT
Multiscanning, ktera uZivatele varuje,

Ze se stal ter¢em utoku. Poskytuje prehled
napfic riznymi datovymi kanaly

a vstupnimi body pro soubory, véetné
pfiloh e-mail(, soubor( na prenosnych
médiich nebo soubor( staZenych

v prohlizeci. Tak zvySuje bezpecnost celé
organizace.

Reseni OPSWAT pro ochranu kritické infrastruktury

umozni zménit soubor na jiné formaty
(napriklad konvertovat soubor .jpg na
soubor .bmp, pak na soubor .pdf a pak
zpatky na .jpg). Vice konverzi zabrani
hrozbam na bazi dokument( ve vstupu
do vysoce bezpecnych siti.

30x vyssi vykon

Deep CDR poskytuje rychlou a efektivni
prevenci: je v priméru 30krat rychlejsi
nez analyza v sandboxu a chrani proti
malwaru (véetné zero-day) vytvorenému
tak, aby se detekci v sandboxu vyhnul.

Nastavitelné pracovni tlohy

Poradi krokd ¢innosti Multiscanning

a Deep CDR Ize pro r(izné vstupni body
souboru nastavit. Podle datového kanalu,
z néhoz soubory prichazeji, mizete
napriklad nastavit, Ze se externi soubory
nejprve sanitizuji, sanitizované verze se
dodaji uzivatelm a pak se na plivodnich
souborech provede multiskenovani, které
poskytne komplexni informace o matrixu
pfipadného Gtoku.

OPSWAT nabizi pokrocila feseni pro prevenci hrozeb, které jsou urcena pro odstranéni mnoha problém v kritickych

infrastrukturach:

o Cross-Domain - Ridi a zabezpetuje transfer dat nebo zafizeni v rozsahlych a segmentovanych sitovych prostredich.

Email Security - Chrani organizaci proti pokrocilym e-mailovym Gtokdm.

File Upload Security - Zabranuje uploaddm skodlivych soubord, které mohou narusit bezpecnost sité.

Malware Analysis - Analyzuje podezrelé soubory nebo zafizeni, jak v podnikové siti tak v cloudu.
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o Network Access Control - Zabranuje rizikovym zafizenim véetné BYOD a loT v pfistupu do sité a poskytuje plny

prehled o koncovych bodech.

o Secure Access - Poskytuje bezpecny lokalni i vzdaleny pfistup do cloudovych aplikaci, internich siti a k jinym zdrojam.

o Storage Security - Chrani sluzby ulozisté v ramci podnikového systému i v cloudu a pomaha dodrzZovat shodu

s predpisy o soukromi dat.

Kromé technologie Deep CDR vyuzivd OPSWAT nékolik dalsich Spickovych technologii, napfiklad Multiscanning,
Proactive DLP nebo Threat Inteligence. Vysledkem je vynikajici feSeni na ochranu pred kybernetickymi hrozbami.
Zaklad tvori platforma MetaDefender, ktera tyto technologie integruje do komplexniho modularniho feseni. Reseni
se mlzZe rozsifovat spolu s vasi organizaci a Ize jej implementovat pro Sirokou skalu pripad( pouziti.
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Dalsi informace

Chcete-li se dovédét o prinosech technologie CDR pro ochranu kybernetické bezpecnosti vice, kontaktujte nas

a promluvte si s nékterym z nasich bezpecnostnich expertd.

Muzete také vyuzit dalsich informacnich zdrojl o technologii CDR na OPSWAT_CDR.
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O spole¢nosti OPSWAT

Spole¢nost OPSWAT je globalnim lidrem v odvétvi kybernetické bezpecnosti kritické infrastruktury a pomaha ochranit
predni svétové organizace v této oblasti pred malwarovymi a zero-day Utoky. Pro minimalizaci rizika naruseni bezpec¢nosti
nabizeji feSeni OPSWAT Critical Infrastructure Protection (CIP) jak soukromym tak verejnym organizacich zavést procesy,
které zajisti bezpecny pienos souborl a zafizeni dovnitf i ven z kritickych siti.

Vice nez tisic organizaci po celém svété z odvétvi financnich sluzeb, statni obrany, prdmyslové vyroby, energetiky,
leteckého a kosmického primyslu a dopravnich systém0 divéruji OPSWAT pfi zabezpeceni svych soubor( a zafizeni,
zajisténi shody se zakonnymi a odvétvovymi predpisy, ochrané své poveésti a také svych zaméstnancd, zakaznik(

i obchodnich partnert pred narusenim bezpecnosti jejich dat.

Cross-Domain File Upload Secure Malware
Solutions Security Access Analysis

Storage Email AL L For

Security Security égﬁfrsosl Developers

Navstivte nas na LinkedIn, Twittru, Facebooku nebo YouTube.
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