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Priivodce fesenim
File Upload Security

MetaDefender® ICAP Server - plug-and-play reseni pro ochranu
sité proti skodlivému internetovému obsahu

Obchodni a technické vyzvy

Ochrana webovych aplikaci organizace pred malwarem je
kyberpodvod a jednak narlst sofistikovanosti jejich metod.
Uto¢nici mohou vyuzit moznosti nahrani souborti ve webovych
aplikacich a tak ohrozit zaméstnance, zakazniky, servery nebo

celé organizace. Vysledkem mohou byt tniky citlivych dat z vasi
organizace nebo vysoké platby za vykupné kyberzlocinctim. ProtoZe
z praktickych ddvodil nelze omezovat prenosy soubort od internich
Ci externich uZivateld, je potfeba pfijmout ochranna opatfeni, aby
bylo mozno soubory bezpecné prijimat. Ur¢itou miru ochrany nabizi
skenovani soubor( pomoci tradic¢nich antivirovych produktt (AV),
které hledaji zndmé viry. Tim vSak neni zajisténa komplexni ochrana
pred sofistikovanym malwarem a zero-day Utoky. Tradicni AV feseni
také poskytuji jen omezenou ochranu pred tnikem citlivych dat.
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Trust no file. Trust no device.

6 osvédcenych metod pro ochranu uploadi
do webovych aplikaci

Omezit povolené pripony soubort

Ovérovat typ soubor( a tak zabranit vstupu maskovanych
soubort (spoofing)

Autentizovat uZivatele
Skenovat soubory pomoci vice antimalwarovych produkt(
Odstranovat ze soubort potencialni vloZzené hrozby

Kontrolovat zranitelnosti v souborech

Regeni OPSWAT

OPSWAT se zaméfuje na ochranu proti pokrocilym hrozbam
a zero-day Utokdm a zajisténi bezpecnych prenosu dat v rdmci
sité, webovych aplikaci a transakci se zakazniky. Diky vice
nez dvaceti letdim zkusenosti v oblasti bezpecnosti kritickych
infrastrukturnich systému poskytuje OPSWAT technologie,
které hladce zaintegruji pokrocilou malwarovou ochranu

a detekci do vasich IT feseni a aplikaci. MetaDefender ICAP
Server na platformé MetaDefender Core predstavuje reseni
pokrocilé prevence hrozeb pro zjednodusenou bezpecnost
uploadu soubord. Toto Feseni vyuzivaji organizace na celém
svété, které vyZaduji vysokou Uroven bezpecnosti, véetné
kritickych infrastruktur, statnich uradd, financnich instituci

a zdravotnickych organizaci.
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MetaDefender ICAP Server

Tradi¢ni detekéni mechanismy na bazi signatur a chovani soubord
jsou pfi prevenci pokrocilych cilenych hrozeb a zero-day Gtokd
nedostatecné. V mnoha organizacich se pokouseji své systémy
chranit pomoci souboru bezpec¢nostnich produkti, které si vytvori
interné. Takovy pFistup je vSak nakladny, ¢asové narocny a nese

s sebou i dalsi reZijni naklady na Gdrzbu a aktualizace.

Zapojit. Analyzovat. Zabezpecit.

OPSWAT nabizi feseni, ktera dokazou pokrocilym tGtokiim
zabranit, a zaroven vyrazné snizuji bfemeno Udrzby, konfiguraci
a aktualizaci.

Kdyz zakaznik nahraje soubor do vasi webové aplikace nebo
webové stranky, produkt MetaDefender ICAP Server jej ve
spolupraci s MetaDefender Core zkontroluje. To zajistuje vasim
uzivatellm a systém0m komplexni ochranu pred skodlivym
internetovym obsahem. MetaDefender ICAP Server poskytuje
rozhrani ICAP mezi pokrocilymi bezpecnostnimi funkcemi
MetaDefender Core a libovolnou klientskou aplikaci, ktera
podporuje protokol ICAP. Jsou to napfiklad bezpecnostni brany,
proxy, reverzni proxy, load balancery, webové aplikacni firewally
a podobné.

Kazdy soubor je zpracovan pomaoci Spickovych technologii pro
detekci a prevenci hrozeb. Veskeré podezrelé soubory jsou
blokovany nebo sanitizovany, a teprve pak k nim mohou mit
koncovi uZivatelé pristup. Kromé toho Ize identifikovat citliva data
a bud je upravit, odstranit nebo zablokovat v souladu s pravidly
organizace. Tak mohou organizace Iépe zajistit poZzadavky
povinnych zakonnych predpist.

o Obsahla detekce a prevence hrozeb ve vasi siti v redlném case.
o Ochrana proti zero-day a pokrocilymi cilenymi ttoky.

o Detekce zranitelnosti na bazi soubor( pred instalaci.
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,PouZivdme technologie OPSWAT iz nékolik let v rtiznych
integracich a v riiznych produktech. Jejich povést v odvétvi je
prosté skvéld. Pracuji v tomto odvétvi jiz tficet let a OPSWAT
je firma, které jsem vzdy dtvéroval a se kterou se vyborné
spolupracuje.”

Joe Peck
Reditel produktového managementu, spolecnost F5

,Pomoci feseni MetaDefender Deep CDR jsme v Upwork byli schopni
zabrdnit sto procentiim zero-day souborovych ttoku v porovndni se
sedmdesati procenty blokovanymi standardnim antivirovym skenovdnim.
Visechny soubory s aktivnimi objekty se sanitizuji: 75 % soubor( se
Zpracuje a je pripraveno za kratsi dobu neZ vtefinu a 99 % soubort
béhem méné nez Sesti vterin.”

Teza Mukkavilli

Reditel bezpe¢nosti, spole¢nost Upwork

Citliva data jiz nebudou vstupovat do vasi organizace ani ji opoustét.

PrizpUsobitelna pravidla, poradi pracovnich Gloh a analyzy pro spinéni
vasich jedinecnych bezpecnostnich potreb.

Jednoducha integrace s libovolnym zafizenim podporujicim ICAP.

OPSWAT.com


https://www.opswat.com/

/e

R _ N
OPSWAT. et uode fetenim

Komplexni ochrana Nepretrzity prehled a kontrola

Vicevrstvé obranné prvky snizuiji rizika pro vase kritické systémy Centralizované uZivatelské rozhrani se zobrazenim stavu
a zabranuji hrozbam, které tradicni obranu dokazou prekonat. bezpecnosti v redlném Case poskytuje komplexni prehled

L. L o0 vasich systémech a okamZité vas upozorni na potencialni
Nizké naklady na vlastnictvi (TCO) hrozby.

Flexibilni bezpecnostni feseni, kterd poskytuji vybornou troven
dlouhodobych TCO. Kyberbezpecnost Ize spravovat z jedné
platformy, coz znamena vyssi navratnosti investice a nizsi reZijni Administratofi mohou vytvofit vice pracovnich Gloh a riiznych
naklady; na dohled nad sloZitymi organizacnimi systémy stac¢i méné bezpecnostnich pravidel na bazi uZivatel(i, zdroje soubort a typu
Skolenych profesionald. soubort.

Nastavitelna bezpecnostni pravidla a pracovni tlohy

Integrace produktu MetaDefender ICAP Server

Reverzni proxy / webovy aplikacni firewall /

Web Server
load balancer

Chrani aplikacni webové servery pred = , ? Ci_@
uploadem $kodlivych soubor. =[] ——> " voHE Web Server
Users Internet Reverse Proxy/
Podporuje: F5 Advanced WAF, F5 Big-IP ASM, oo B: —
. eb Server
F5 BIg-|P LTM, VMware ICAP;raffic
Avi Vantage
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MetaDefender ICAP Server MetaDefender Core
Forwvavrd. proxy / Yvebova gavtevxfay / firewall ororected oot R
Provéruje webovy provoz pred jeho vstupem S
do zabezpecené sité. - o] . i
l—_E'_—_| . «— [ O] —=— Web Server
Podporuje: Squid, Citrix Netscaler, Axway Intern;:rs ooy Firewall tormat
SecureTransport, ARA Networks ﬁ
JAGUAR5000, McAfee Web 24P Jattc HTTPS Senver
v

Gateway, Fortinet FortiGate.
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SSL inspekce | ®
Integruje vice funkci MetaDefender v bodé I =
desifrovani pro zjednoduseni a agilitu. [@]l ‘ ’ 5 ‘__’ 18]8] ‘——’ D?m
Application Internet SSL Inspector Users
Podporuje: F5 SSL Orchestrator, A10 Py
Networks Thunder SSLi. ICAP traffic

v
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Technologie platformy MetaDefender

MetaDefender ICAP Server vyuziva technologie platformy MetaDefender Core pro
Spickovou detekci a prevenci znamého i nezndmého malwaru.

SOLUTIONS

Cross-Domain Solutions File Upload Security Storage Security Email Security Malware Analysis

40+ File Types for Proactive DLP 100+ Fite Types for Deep CDR
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Fast Dynamic Analysis Billions of hashes, IPs & domains
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o S 30+ Anti Malware Engines 1000’s of 3rd party applications =
After - \ and installers
T McAfee Bitdefender STRIKE «
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DEPLOYMENTS
O
Deep CDR mmy—  Proactive DLP

#-  Prevence Uniku citlivych dat.

Odzbrojeni vlozeného obsahu a rekonstrukce soubort,
ucinna prevence neznamych zero-day a pokrocilych hrozeb.

Multiscanning M| File-based Vulnerability
Detekce témér sto procent znamych hrozeb. A [y Detekce zranitelnosti pred jejich zneuzitim.

&YA  Threat Intelligence E‘g Sandbox

©4ib°  Zkoumani novych hrozeb a uréeni reputace souboru. Hloubkova analyza pro detekci chovani malwaru,
prevence Utokd.

Pouzivejte kybernetickou bezpecnost, ktera funguje

Naplanujte si schiizku s technickym specialistou OPSWAT a zjistéte, jak vam mize OPSWAT pomoci NAPLANUJTE SCHUZKU
chranit vasi infrastrukturu pred pokrocilymi sofistikovanymi hrozbami. Navstivte opswat.com/contact.

Dalsi informace o bezpecnosti uploadu soubor(i najdete na opswat.com/solutions/file-upload-security.

Resenim OPSWAT duivéfuje vice nez 1000 velkych I\W\I\I
Trust no file. Trust no device. podniku a statnich organizaci po celém svété

OPSWAT zajistuje ochranu kritickych infrastruktur. Nasim cilem je

eliminovat malwarové a zero-day utoky. Vérime, Ze kazdy soubor

a kazdé zarizeni v sobé nese riziko. Hrozby je nutno resit na vsech

mistech a neustale - na vstupech, na vystupech i v ostatnich ¢astech
siti. Nase produkty se zaméruji na prevenci hrozeb a tvorbu procesti

Arrow ECS, a.s.
distributor reSeni OPSWAT

pro bezpeény pfenos dat a bezpeény pristup do zafizeni. Viysledkem pro Ceskou republiku
je produktivni systém, ktery minimalizuje riziko naruseni bezpe¢nosti. a Slovenskou republiku
Proto napfiklad 98 % jadernych elektraren v USA vyuziva pro Kontakty

kybernetickou bezpecnost a zajisténi shody s predpisy OPSWAT.

arrow.com/ecs/cz

+420 597 488 811
OPSWAT.com/contact sale.ecs.cz@arrow.com
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