UGYNOKMENTES VIRTUALIS JAVITAS

A védelem és a teljesitmény optimalizalasa
a VMware és a Trend Micro segitségével

Miért kihivas a javitokészletek kezelése

Ma a véllalatokat szinte elsodorja a sebezhetéségek aradata, amelyek ellen akar napi hét
kritikusan fontos javitékészletet kapnak. Ez a végeldthatatlan , pecselés” rengeteg pénzt

és id6t von el hasznosabb informatikai feladatoktol. Ennek ellenére szinte elérhetetlen

a naprakész védelem. Egy nemrég készlt felmérés szerint a vallalatok harmada jelezte,
hogy aranytalanul sok idét és munkadrat fordit a javitokészletek kezelésére — az informatika
biztonsagi feladatai kozil ez jelenti szamukra a legnagyobb terhet. Ugyanakkor csak

22 szazalékuk nagyon eredményes a javitokészletek kezelésében1.

Tetézi a bajt, hogy a virtualizélds fokozza a biztonsagi gondokat: virtudlis kornyezetek
hagyomanyos javitasa egyszerre ronthatja a védelmet és a teljesitményt. A virtudlis javitas
Ggynodkmentes biztonsdgi megkdzelitése azonban az ismert és potencidlis sebezhetéségek
ledrnyékolasaval jol kiegésziti a meglevd javitdkészlet-kezelési folyamatokat, a virtualis
kornyezetek teljesitményének rontdsa nélkul.

Hol vannak a sebezhetdségek?

A vallalatok a kritikusan fontos alkalmazasok és rendszerek széles korében szembestlnek
arnyékolast igénylé ismert és ismeretlen sebezhetdségekkel.

0 Vallalati alkalmazasok: Evente tobbezer kritikus szoftversebezhetéségre deriil fény
operacids rendszerekben, adatbazisokban, kiszolgaldkban és alkalmazasokban. Ezek
javitdsa zavarhatja a normalis munkavégzést. Ha térténetesen rendelkezésre is dllnak
a javitékészletek, hetek vagy akar hdnapok telhetnek el teljeskorl telepitésikig.

O Régebbi webes alkalmazasok A rekordokba vald sikeres behatoldsok tdbbsége mégott
az eredendden nyitott és a tdmadok szamara elérheté webes alkalmazésok elleni SQL
injektdldsos tdmadasok llnak. A peremvédelem nem drnyékolja le ezeket a rendszereket,
és a programkdédok javitdsdhoz nehéz felkészilt szakembert taldlni.

0 Nem tdmogatott operdcids rendszerek és alkalmazdsok: Az életciklusuk végére ért
operécios rendszerekhez és alkalmazasokhoz mér nem készilnek javitokészletek. Az ilyen
és egyéb nem tdmogatott rendszerek koltséghatékony védelmére gyakran a virtudlis javitds
az egyetlen lehetséges megoldas.

0 Zarolt rendszerek: A 24x7-es idébeosztasban futd kritikusan fontos rendszerek nem
pecselhetdk, mert ez bevétel- vagy termeléskiesést okozna.

Miért érinti ez a virtudlis kdrnyezeteket?

A virtualizalt asztali gépeket és adatkézpontokat ugyanugy kellene drnyékolni virtuélis
javitdssal, mint fizikai megfeleldiket a fizikai pecseléssel. A hagyoményos, tigynok-alapu
megoldasok azonban nem a virtuélis kdrnyezetekre készlltek, és jelentés miikodésbiztonsdgi
gondokat okozhatnak.

O Eréforrasigény: A hagyoményos biztonsagi tigynokok, pl. virtudlis javitok, még Uresjaratban
is jelentés memoridt kotnek le egy-egy VM virtudlis gépen, kiléndsen akkor, ha
egyidejlleg tébb ilyen biztonsdgi tgynok is fut a gépen, kulonféle védelmekhez. Ez rontja
a konszoliddlasi hanyadot, és a CAPEX és OPEX mutatokat is.

0 A héldzat rontdsa: A hagyoményos biztonsagi termékek nem hatékonyak a virtualis
kornyezetekben, mert itt a VM-ek kdzott minden forgalmat kdzponti célgépen kell
atfolyatni az ellendrzéshez. A haldzati forgalom ilyen atirdnyitasa megfelel6ségi
problémakat okozhat, ronthatja a hdldzat teljesitményét, és torlédast idézhet elé.

0 Gyors ki-be kapcsolds: A gyors egymasutdnban ki- és bekapcsolt VM-ek nehezen
pecselhetdk egyontetlien és tarthatok naprakészen folyamatosan. A szunnyadd, javitatlan
VM-ek hatalmas biztonsagi sebezhetéséget idézhetnek eld, amikor bekapcsoljdk éket.

O Tobbletmunka: A rendszergazddknak gondoskodniuk kell arrél, hogy minden VM megkapja
a legUjabb javitokészletet. A VM-ek mozgatasa és allapotvaltozdsai miatt a kdvetkezetes
javitas nagyon idéigényes, és ennek ellenére sem szlintet meg minden biztonségi rést.
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Az Ugyndkmentes virtualis
javitas elényei

A VMware és a Trend Micro egyutt
Ggynokmentes sebezhetdség-
arnyékolast biztosit a virtualizalt
adatkozpontoknak, a kovetkezd
elényodkkel:

0 Nagyobb konszolidalasi hdnyad
a virtudlis javitds atterhelésével
az egyes VM-ekrdl az egy-egy
vSphere hoszton futé egyetlen
virtudlis biztonsagi célgépre.

0 Gyorsabb mukodés az egyidejl
javitdsok miatti biztonsagi
LVviharok” és eréforraslekotés
semlegesitésével.

0 Jobb kezelhetéség a virtuélis
javitast végzé Ggynokok
megszlintetésével, és ezzel
konfiguralasuk/frissitéstik
szikségtelenné tételével.

O Erésebb biztonsdg az Uj VM-ek

azonnal mikodd védelmével, amit
a biztonsdgi célgép koordinal.




Az ligyndkmentes virtudlis javitas a teljesitmény rontéasa nélkul drnyékolja
a sebezhetéségeket

A VMware és a Trend Micro partnerkapcsolatanak célja a virtualizalt asztali gépek

és adatkdzpontok virtudlis javitdsat lehetdvé tevd ligyndkmentes biztonsagi megoldds
forgalmazasa. A kdzds megoldas minimalisra csokkenti a VM-ek teljesitménycsdkkenését
és az er6forrasvetélkedési problémakat, a kovetkezd két kolcsonosen fliggé megoldas
egymast erdsité hatdsaval:

0 A VMware vsphere optimalizalja a biztonsdgot azzal, hogy a VM tgyndk-alapt
hagyomanyos biztonsédgkezelést atterheli a VMware partnerek éltal szallitott megerdsitett
biztonsagu virtudlis hosztgépekre.

0 A Trend Micro™ Deep Security adja megerdsitett biztonsagu virtuélis gépet, amely
az integralt VMware API fellletekkel kombindlva a VMware virtudlis gépek tigyndkmentes
virtualis javitdsat végzi (és tovabbi tgyndkmentes biztonsagi lehetéségekkel ruhdzza
fel Sket).

Trend Micro Deep Security

A Trend Micro Deep Security ledrnyékolja a kritikusan fontos rendszerek sebezhetéségét (j
javitds megérkezéséig és telepitéséig, vagy ,,holnaputan kiskedden” varhatd javitasok helyett.
A Deep Security virtudlis célgépként telepitheté VMware ESX kiszolgaléra, ahol tigyndkmentes
védelmet nyUjt a vendég VM gépeknek. A VMware VM-ek tgyndkmentes virtudlis javitdsaval
naprakészen és koltséghatékonyan kiegészitheti a hagyomanyos javitasi folyamatokat, s ezéltal
jelentds koltségesokkentést érhet el, kevésbé zavarja az tzemmenetet, és jobban kézben
tarthatja a javitasok Utemezését. Tovabbi elény, hogy kritikusan fontos véllalati rendszerei

és alkalmazasai jobban lesznek védve adatszivargés ellen, és csokkennek a megfeleléssel
kapcsolatos raforditasai.

Vmware vSphere

A VMware vSphere segitségével biztonsagi célgépre terhelhetdk at a fébb biztonsagi funkciok,
mint példaul a virtudlis javitas, amivel felszabadithato a biztonsdgi tigynok altal elfoglalt hely
a virtudlis gépeken. Ez a kifinomult architekttra rendszereréforrdsokat szabadit fel, javitja

a futasteljesitményt, és megszinteti a biztonsagi ,viharok” kockazatat.

A Trend Micro illetéktelen hozzaférés ellen megerdsitve védett virtudlis célgépével

a vSphere teherbiré és biztonsagos hipervizor dnvizsgalati képességet biztosit

a védelem kompromittalasanak megelzésére. A megfelelés bizonyitasat és az ellenérok
kovetelményeinek teljesitését a tevékenységeknek a biztonsagi szolgalatban inditott részletes
naplézésa teszi lehetévé.

igy mkodik az Ggyndkmentes virtudlis javitds

1. A VMware vCloud Networking and Security Ggyndkmentes VM dnvizsgalatot biztosit,
valamint figyeli az aktudlis, Uj és Gjraaktivalt VM-eket, gondoskodva ezzel a legtjabb
sebezhetdségek elleni naprakész védelmikrdl.

2. A VMware vCloud Networking and Security lehetévé teszi a Trend Micro Deep Security
szdméra a kommunikalast a vendég VM-ekkel a virtudlis javitasok elvégzéséhez.

3. A Trend Micro Deep Security a VMware vShield API feltletekkel integralt megerdsitett
biztonsagu virtualis célgéppel gondoskodik az tigyndkmentes biztonsagrol.

4. Ez a megkodzelités a vendégeken telepitett biztonsagi Ggynokok nélkil teszi lehetévé
a sebezhetdségek arnyékolasat.
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A Deep Security

védi egészségugyi
rendszeriinket azzal,
hogy proaktivan
arnyékolja elektronikus
nyilvantartérendszertink
webes alkalmazasainak
és operacios
rendszereinknek

a sebezhetdségeit

a célzott tdmadasok
eldl a javitokészletek
telepitése kozott.

Bill Gillis,
Beth Israel Deaconess
Gyoégydszati Kdzpont




Az ligyndkmentes virtudlis javitas jellemzdi

0 A behatoldsészleld és -megel6z6 (IDS/IPS) szabalyok védelmet nyljtanak az ismert — példaul
a Microsoft altal kedden nyilvdnossagra hozott — sebezhetéségek kihasznalasa ellen,
és alapallapotukban tébb mint 100 alkalmazast védenek, koztlk adatbazisokat, valamint
web, e-mail és FTP kiszolgaldkat. Az IDS/IPS szabalyok zero-day védelmet nyUjtanak
javitokészlettel nem lefedett ismert sebezhetdségek és ismeretlen sebezhetéségek ellen is.

0 A Recommendation Scanning hatékonyabbé teszi a biztonsagi frissitések kezelését és
tovabb egyszerUsiti a javitdst azzal, hogy automatikusan javasolja, mely szabdlyokat kell
telepiteni adott rendszer védelmére. A Deep Security a rendszer vizsgalatéval, az operacios
rendszer, a szervizcsomag, a javitasi szint és a telepitett alkalmazasok alapjan azonositja,
hogy mely IDS/IPS szabélyokat kell telepiteni a védelem optimalizéldséhoz. A Deep
Security emellett automatikusan javasolja, hogy a kiszolgdld kornyezetének véltozédsa
és a javitokészletek telepitése eredményeként mely szabalyok torolheték eréforrdsok
felszabaditdsahoz.

0 A véllalati szintt, kétiranyu, éllapot-nyilvantarté tlzfal dtengedi a kommunikécidt
a kiszolgéld helyes mikodéséhez szikséges portokon és protokollokon, és letilt minden mas
portot és protokollt. Ez csokkenti a kiszolgéld illetéktelen hozzaférésének kockdzatat.

0 A webes alkalmazasok védelmi szabalyai védelmet nydjtanak a SQL injektélasos tdmadasok,
site-ok kozti scriptelés (XSS), és egyéb webalkalmazas-sebezhetdségek ellen, amelyeket
a programjavitasok telepitéséig ledrnyékolnak.

0 A VM-ek kozti védelem egyetlen virtudlis célgéppel nydjt hoszt-alapu védelmet tébb
VM-nek. Ezzel a VM-gépenkénti irdnyelvek feldldozasa nélkil figyelheté a VM-ek kozotti
forgalom.

0 A sebezhetéségekre vonatkozd informacidk folyamatos figyelésére, valamint az Uj relevéns
fenyegetések és sebezhetdségek azonositdsdra és korreldlasara szakosodott biztonsagi
szakembercsapattdl szarmazo biztonsagi frissitések naprakészen tartjédk a védelmet. A Trend
Micro részt vesz a Microsoft Active Protections Programjaban is, a kezdeti stéddiumban levéd
fenyegetések elévételezése és a védelem naprakészebbé tétele érdekében.

0 A fizikai, virtualizalt és felhés szamitéstechnikai kornyezetek védelme gondoskodik
a sebezhetdségek ledrnyékoldsardl, fliggetlendl a hosztok telepitési madjétdl. Vendég-alapu
védelem biztositdsa mellett a Deep Security a VMware API fellletek Utjén is gondoskodik
a virtualizalast figyelembe vevé védelemrdél, ami fokozza a telepitési rugalmasségot.

Vélassza a megfelelé megoldast a sebezhetéségek ledrnyékolasara

A VMware erés API feltleteket fejlesztett ki a biztonsag javitasara. A Trend Micro pedig
a virtudlis javitasi megoldésok terén vezetd. A vallalatok igényeire szabott élenjaro
virtualizaciés platformjaval és biztonsdgaval a VMware / Trend Micro paros segit dnnek
védelme maximalizaldsédban, a komplexitds minimalizélasa mellett. Tovabbi informéaciok
webhelylinkdn taldlhatok: www.trendmicro.com/virtualpatching
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